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Zarzad Transportu Miejskiego

OPIS PRZEDMIOTU ZAMOWIENIA

ZARZAD TRANSPORTU MIEJSKIEGO W POZNANIU
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1. Przedmiot zamowienia

Przedmiotem zamdwienia jest obstuga techniczna, utrzymanie, wytworzenie nowych i

modyfikacja aktualnych funkcjonalnosci Portalu Zarzadu Transportu Miejskiego w

Poznaniu — www.ztm.poznan.pl, dalej zwanego ZTM, zgodnej z najnowszymi trendami

i najwyzszymi standardami stosowanymi w instytucjach o podobnym profilu

dziatalnosci a w szczegodlnosci:

1. W chwili obecnej, w ramach Portalu ZTM funkcjonuje system zarzadzania trescig
Content Management System (CMS) SilverStripe w oparciu o PHP 5 oraz MySQL.

2. System musi automatycznie wyswietla¢ wersje mobilng strony dla uzytkownikéw
telefondw komodrkowych i innych urzadzen mobilnych dla podstawowych
rozdzielczosci, z mozliwoscig przejscia do strony w wersji petne;j.

3. Wsparciu technicznemu podlegajg wszystkie obecne elementy Portalu m. in.
Rozktady jazdy, wyszukiwarki potgczen/planeréw podrdzy, wirtualnego monitora,
portalu serwisowego typu ITSM, repozytorium plikow itp.

4. Wykonawca zobowigzany jest do przeprowadzenia sprawdzenia i dostosowania
portalu pod katem dostepnosci dla osob niepetnosprawnych wedtug standardéw
okreslonych w WCAG 2.0 na poziomie AA. Wykonawca dokona przegladu i
aktualizacji do dnia 31.03 kazdego roku oraz niezwtocznie w kazdym przypadku, gdy
strona internetowa podlega zmianom moggcym mie¢ wptyw na jej dostepnosé
cyfrowg — ,Ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych z dnia 04 kwietnia 2019r. Kazde sprawdzenie potwierdzone
zostanie stosownym raportem z walidacji w jezyku polskim. Zamawiajgcy wymaga
raportu wskazujgcego wykryte na stronie btedy i nieprawidtowosci w kodzie HTML.
Zgodnos¢ kodu stron z rekomendacja W3C XHTML 1.0 Transitional oraz jego
weryfikacje przy pomocy narzedzi udostepnianych przez W3C pod adresami:
http://validator.w3.org i http://jigsaw.w3.org/css-validator/.

5. Wsparcie obejmowac bedzie rédwniez system testowy zawierajgcy wszystkie
funkcjonalnosci systemu podstawowego.

6. Wykonawca udzieli wsparcia technicznego na okres 12 miesiecy od daty podpisania

umowy.



7. Wszelkie zmiany funkcjonalnosci na Portalu wymagajg zgody Zamawiajgcego po

uprzednim przeprowadzeniu testdw i dostarczeniu wynikéw Zamawiajgcemu.

8. Wykonawca udzieli Zamawiajgcemu roéwniez wsparcia w zakresie probleméw z
wewnetrznym portalem intranetowym ZTM.

9. Wewnetrzny portal intranetowy ZTM, rowniez zostat.

10. System wewnetrznego portalu intranetowego ZTM na chwile obecng nie wymaga
modyfikacji swojej funkcjonalnosci, a jedynie utrzymania go w stanie poprawnej
funkcjonalnosci przez konsultacje z Wykonawcg, wsparcie techniczne online
uzytkownikdw, a jesli bedzie to niemozliwe wsparcie offline, w jego eksploatacji
oraz rozwigzywaniu biezgcych problemdéw w pracy.

11. JesSli wewnetrzny portal intranetowy ZTM wymagat bedzie modyfikacji
Zamawiajgcy zastosuje zlecenie wykonania prac jak dla modyfikadji

funkcjonalnosci Portalu ZTM — godziny deweloperskie z umowy

2. Modyfikacje systemu

Celem projektu jest utrzymanie, rozwdj i modyfikacje nowoczesnego medium, jako
zrodta informacji na temat dziatalnosci Zarzadu Transportu Miejskiego w Poznaniu —
jednostki przyjaznej pasazerom.

1. Szablon Portalu powinien by¢ na biezgco dostosowywany do aktualnej wersiji silnika
i dostepny w polskiej oraz angielskiej (podstawowe informacje, zgodnie z
zaleceniem Zamawiajgcego) wersji jezykowej

2. Zamawiajgcy moze zleci¢ Wykonawcy wykonanie modyfikacji Systemu wynikajgcych

z zaistniatych potrzeb. Modyfikacje takie rozliczane bedg w roboczogodzinach.

Wynagrodzenie za zlecone i odebrane bez zastrzezen modyfikacje bedzie ptatne

wedtug dodatkowej stawki podanej w ofercie Wykonawcy.

Modyfikacje Systemu obejmuja:

1) Wykonanie zmian i uzupetnien Systemu w wybranych przez Zamawiajgcego
czesciach, a takze rozbudowa Systemu o nowe moduty.
2) Tworzenie nowych funkcjonalnosci, projektu graficznego oraz technicznego

Systemu.



3) Prace rozwojowe, ktore polegajg na wykonaniu nowych modutéw badz
modyfikacji istniejgcych zgodnie ze specyfikacja Zamawiajgcego, w terminach
uzgodnionych przez strony.

Wykonawca realizuje prace modyfikacyjne zgodnie z zaakceptowanym przez
Zamawiajgcego planem, uwzgledniajgcym jego wymagania, w terminach wzajemnie

uzgodnionych.

3. Wskazowki techniczne

Konfiguracja portalu:
1. CMS musi zapewniac:
1) Whbudowane zabezpieczenia w tym:

- przed prébami nieautoryzowanego dostepu do panelu zarzadzania (np.
blokowanie konta po 3 prébach blednego wpisania hasta
administratora/redaktora/uzytkownika)
- odporno$¢ na inne proby atakéw: Cross Site Scripting, Cross-site request
forgery, SQL Injection, Local File Include, Arbitary File Download, Remote File
Include, DoS SQL, przejecie sesji, ataki zwigzane z tadowaniem plikdw, ataki
semantyczne URL, podrabianie zatwierdzenia formularzy, ujawnianie
uwierzytelnien dostepu, ujawnianie danych przechowywanych w bazie,
przegladanie struktury katalogdw, wstrzykiwanie polecen systemowych,
ujawnienie kodéw zrédtowych oraz innych préb atakow.
- raportowanie oraz logowanie atakdw oraz innych prdéb nieautoryzowanego
dostepu - logi z nieautoryzowanego logowania w tym logi z atakéw hackerskich
pobierane zostang przez Zamawiajacego ze wskazanego miejsca na serwerze.

2) Dostep do plikdw na serwerze poprzez FTPS oraz poprzez panel administracyjny
(pliki wgrywane przez uzytkownikéw)

3) Panel administracyjny dostepny przez protokét https z mozliwoscig dostepu dla
redaktora przebywajgcego poza budynkiem ZTM,

4) CMS oraz Portal zoptymalizowany musi by¢ w taki sposob, aby strona byta

prawidtowo wySwietlana przez wszystkie wystepujace na rynku przegladarki:



m.in. Firefox od wers;ji 5.0, Edge, Opera od wersji 12.12, Chrome od wersji 49.0,
Safari

5) System kodowania znakoéw UTF-8.,

6) Ze wzgledu na zaktadany dostep do systemu z poziomu urzadzen mobilnych z
popularnymi systemami operacyjnymi (iOS, Android, Windows Mobile), strony
systemu automatycznie muszg dostosowywac sie do rdéznych rozdzielczosci
ekranu (Responsive Web Design),

7) Mozliwos¢ ,wytaczenia” catego Portalu w przypadku usterki zaburzajacej jego
funkcjonowanie. Po wpisaniu adresu strony pojawia sie wtedy tekst informujacy
o przebudowie lub aktualizacji strony, edytowalny w panelu administracyjnym,

8) Wykonawca zapewni mozliwo$¢ dokonywania backupu bazy danych oraz
wszystkich plikow CMS wraz z mozliwoscig pobrania plikdw backupu i
zabezpieczy je przed nieautoryzowanym pobraniem. Wykonawca zastosuje
skrypty umozliwiajgce wykonywanie backupu bazy danych oraz wszystkich
plikéw CMS.

9) CMS musi zapewnia¢ mozliwo$¢ wgrywania na serwer plikéw z rozktadami jazdy
w formacie GTFS. Pliki te sg wykorzystywane jednoczes$nie do prezentacji
rozktaddw jazdy, jak i do planowania podrdzy w planerze dostepnym na stronie.
Po wgraniu plikdw GTFS, majg one by¢ przekazywane na serwer testowy, gdzie
po weryfikacji poprawnosci wysSwietlania rozktadéw jazdy zostang przekazane
na Srodowisko produkcyjne.

2. Portal zainstalowany jest na zewnetrznym serwerze utrzymywanym przez firme

hostingowa.

4. Wskazowki wykonawcze

1. Odpowiedzialno$¢ za nalezyte zabezpieczenie Portalu lezy po stronie Wykonawcy,
Zamawiajgcy nie bedzie obcigzony optatami z tytutu ztamania zabezpieczenia.

2. W ramach godzin deweloperskich Wykonawca kazdorazowo dostosuje Portal do
aktualnych wymogow prawnych.

3. Wykonawca powinien zaproponowac optymalne rozwigzanie nawigacyjne serwisu
ZTM.



4. Na kazdym etapie realizacji Zamowienia Wykonawca ma obowigzek konsultowac

oraz przedstawia¢ materiaty do akceptacji Zamawiajgcego.

5. Szkolenia

1. Na wniosek Zamawiajgcego, Wykonawca musi zapewnia¢ szkolenia o charakterze
wykfadowo - warsztatowym obejmujgce wszystkie zmiany, modyfikacje i
funkcjonalnosci, ktdre zostaty opisane w niniejszym zamodwieniu, a takze wszystkie
funkcjonalnosci i czynnosSci zwigzane z administrowaniem systemu oraz
wprowadzaniem tresci do systemu zarzadzania trescig w ilosci 24 godzin roboczych.

2. Szkolenia o ktdérych mowa w punkcie 1 przeprowadzane bedg w siedzibie

Zamawiajgcego. Sale, rzutnik, zapewnia Zamawiajacy.

6. Ustalenia koncowe

Wykonawca musi udzieli¢ bezterminowej licencji na eksploatacje systemu utworzonego
na rzecz ZTM wraz z licencjami na aktualizacje systemu, przy czym aktualizacja silnika
CMS lub jego zmiana na inny nie wptynie negatywnie na zmiane tresci i ukfadu strony.
Aktualizacja silnika strony dokonywana bedzie przez Wykonawce po ogtoszeniu
krytycznych poprawek przez tworcow silnika. Wykonawca zapewni prawa do systemu
pozwalajgce na wprowadzenie zmian oraz instalacje na wybranym przez
Zamawiajgcego serwerze odpowiadajgcym wymogom systemu. Dokumentacja
systemu i opis Srodowiska muszg pozwala¢ na instalacje na wybranym przez
Zamawiajgcego serwerze odpowiadajgcym wymogom systemu.

Przy zatozeniu, ze system bedzie udostepniany uzytkownikom zewnetrznym, ktorzy
bedg posiada¢ komputery o nastepujgcych parametrach minimalnych: Procesor
dwurdzeniowy; Pamie¢ 4 GB; czas odpowiedzi serwera na wywotanie url aplikacji musi
wynosi¢ maksymalnie 3 sekundy. Powyzsze zatozenie musi by¢ spetnione przy 100
uzytkownikach zalogowanych jednoczesnie do systemu. Okreslony czas nie dotyczy
wywotan systemdéw zewnetrznych. Korzystanie z systemu przez uzytkownikdw, oprocz
przegladarki Firefox, Chrome, Internet Explorer, Safari, ktore sg zgodne ze standardem

HTML 5, nie moze wymagac instalacji dodatkowego oprogramowania.



6. Kryteria oceny

Ocenie podlega¢ bedg wytacznie oferty ztozone przez Wykonawcdw spetniajgcych

wymagania okreslone w pkt. 7.

Ocena ofert przez Zamawiajgcego dokonana zostanie na podstawie ztozonych

dokumentdw, o ktérych mowa w pkt. 7 wedtug nastepujgcych kryteriow:

Zamawiajacy dokona oceny ztozonych ofert wedtug nastepujacych kryteridw:

. Liczba
Lp Kryterium oceny )
punktow
1 Wsparcie i obstuga techniczna (W) 60
2 Godziny deweloperskie (G) 40
Suma (S) 100

Ad. 1 Wsparcie i obstuga techniczna (W) — miesieczng warto$¢ wynagrodzenia w stosunku do 12

miesiecznej umowy.

w = WM 0 = ilo&¢ punktd
= Wmaxx = LLOSC pun ow

Ad. 2 Godziny deweloperskie(G) — stanowi cene jednostkowg za 1 osobogodzine.

Gmin

= 40 = ilos¢ kto
Cmax ™ iloS¢ punktow

Zamawiajacy za najkorzystniejszg uzna oferte, ktdra otrzymata najwyzszg sumaryczng
iloS¢ punktéw w ramach ustalonych kryteridw. Uzyskana ocena zostanie zaokraglona z

doktadnoscig do dwoch miejsc po przecinku.

Sumaryczna ilos¢ punktow (S) =W + G



Jezeli nie bedzie mozna dokona¢ wyboru najkorzystniejszej oferty ze wzgledu na to,
ze dwie lub wiecej ofert uzyska takg samg iloS¢ punktéw, Zamawiajgcy sposrdd tych
ofert wybierze najkorzystniejszg pod wzgledem ceny Wsparcia i obstugi technicznej
(W).

UWAGA: Termin wykonania zamowienia liczony jest od dnia zawarcia
Umowy na realizacje przedmiotowego zamoéwienia publicznego.

7. Wymagane elementy oferty
Oswiadczenie Wykonawcy iz:
1. Udziat w co najmniej 2 ustugach polegajgcych na wdrozeniu portali/serwisow
internetowych w ciggu ostatnich 5 lat.
2. Przez okres co najmniej 1 roku, co najmniej 2 ustugi podlegaty mu opiece (tj.
utrzymaniu systemu; wprowadzaniu poprawek do systemu; modyfikacji systemu,
wykonywaniu czynnosci administracyjnych) nad portalem internetowym oraz nad
systemem informatycznym.
3. Do realizacji w zakresie ppkt 1. i ppkt. 2 wykorzystywat:
- co najmniej 1 ustuge opartg o rozwigzania Open Source w tym Open Trip Planer
- co najmniej 1 ustuge opartg na zarzadzaniu trescig SilverStripe

- co najmniej 1 ustuge opartg na zarzadzaniu trescig WordPress



