Znak sprawy: ZTM.EZ.3310.7.2021

Zatgcznik nr 1 do SWz/
Zatgcznik nr 1 do Umowy

Opis Przedmiotu Zamowienia

Przedmiotem zamodwienia jest dostawa sprzetu teleinformatycznego na potrzeby Zarzadu
Transportu Miejskiego w Poznaniu.

1. Informacje ogdline dotyczace przedmiotu zamowienia:

Przedmiot zamdwienia zostat podzielony na 3 Czesci (tj. zadania), ktorych zakres przedmiotowy
opisano ponizej. Zamawiajgcy dopuszcza mozliwos¢ sktadania ofert czeSciowych, Wykonawca
moze ztozy¢ tylko jedng oferte na dowolng liczbe CzesSci. Zamawiajacy nie wyraza zgody na
ztozenie oferty obejmujacej jedynie wybrane pozycje w ramach jednej Czesci.

Czesc¢ 1 — sprzet serwerowy

Lp. | Opis Ilos¢
1. Macierz dyskowa 1 zestaw
Czesc 2 — sprzet dyskowy
Lp. | Opis Ilos¢
1. | Jednostka dyskowa z nosnikami i z kartg rozszerzen 1 zestaw
Czes¢ 3 — sprzet zabezpieczenia sieci
Lp. | Opis Ilos¢
1. Zapora oghiowa 1 zestaw

Informacje szczegotowe dotyczace przedmiotu zamowienia dla czesci 1:
Wymagania technologiczne i funkcjonalne dla oferowanej macierzy

dyskowe]j

Lp.

Opis

Minimalne wymagania techniczne

System zgodny z ponizsza specyfikacja:

Obudowa

System musi by¢ dostarczony ze wszystkimi komponentami do
instalacji w szafie rack 19".

Pojemnos¢

System musi zosta¢ dostarczony w konfiguracji zawierajacej minimum
8 dyskéw 1,92 TB typu SSD NVMe.

System musi posiada¢ mozliwo$¢ rozbudowy o kolejne dyski i
wspiera¢ dedykowane dyski typu SSD NVMe w zakresie pojemnosci
od 1,92 TB do 15,3 TB.

Budowa systemu musi umozliwia¢ rozbudowe do modeli wyzszych bez
potrzeby kopiowania lub migracji danych.

Zamawiajacy przez model wyzszy rozumie inny model macierzy
danego producenta z wiekszg pamiecig cache oraz wydajniejszymi
procesorami.

System musi mie¢ mozliwos$¢ rozbudowy do 48 dyskéw SSD NVMe.
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Kontroler Zainstalowane dwa kontrolery wyposazone w przynajmniej 128 GB
pamieci RAM (sumarycznie dla dwoch kontrolerow).
Kontrolery te muszg pracowac w trybie wysokiej dostepnosci.

Zamawiajgcy wymaga aby dostarczone kontrolery posiadaty
procesory wykonane w architekturze Intel lub AMD. Dopuszczalne jest
zastosowanie procesordw w innej architekturze, przy zachowaniu
minimalnej ilosci 64 rdzeni na procesor.

W przypadku awarii zasilania dane niezapisane na dyski,
przechowywane w pamieci muszg by¢ zabezpieczone za pomoca
podtrzymania bateryjnego przez minimum 72 godziny lub poprzez
zrzut na pamiec nieulotna.

Macierz musi pozwala¢ na rozbudowe do klastra 24 kontroleréw lub
musi pozwalac na obstuge przynajmniej 1500 dyskéw w obrebie pary
kontrolerow Ilub klastra w zaleznosci od sposobu realizacji
funkcjonalnosci. Dodatkowo wymagane jest aby byta mozliwa
rozbudowa o minimum 576 nosnikéw SSD NVMe w ramach klastra lub
pary kontrolerow.

Wszystkie kontrolery muszg pracowac pod kontrolg tego samego
systemu operacyjnego stworzonego przez producenta urzadzenia. Nie
dopuszcza sie zastosowania systemu, w ktdrym udostepnianiem
danych zarzadzajg rdzne systemy operacyjne w jednym
zintegrowanym urzadzeniu.

Interfejsy Oferowany system musi posiada¢ minimum:

e 4 porty 25GbE,

e 4 porty 10GbE Base-T (RJ45),

e 8 portéw 32Gb FC.

System RAID System RAID musi zapewniac taki poziom zabezpieczania danych, aby
6. byt mozliwy do nich dostep w sytuacji awarii minimum dwdch dyskdéw
w grupie RAID.

Kopie migawkowe Macierz musi by¢ wyposazona w system kopii migawkowych,
dostepny dla wszystkich rodzajow danych przechowywanych na
macierzy. System kopii migawkowych nie moze powodowa¢ spadku
wydajnosci macierzy +/- 5 %.

Obstugiwane Macierz musi obstugiwa¢ jednoczesnie protokoty FC, FCoE, FC/NVMe,
protokoty iSCSi, CIFS (SMB) i NFS oraz udostepnianie danych protokotem S3.
Jesli wymagane s3 licencje Zamawiajagcy wymaga dostarczenia ich
wraz z macierza.

Funkcjonalnosci System musi mie¢ mozliwos¢ potgczenia w klaster z posiadang przez

Zamawiajgcego macierzg NetApp FAS2750 w celu migradji
wolumendw bez przerwania dostepu do danych.

Macierz musi posiada¢ funkcjonalno$¢ eliminacji (deduplikacji)
identycznych blokéw danych in-line. Macierz musi oferowaé
9. funkcjonalno$¢ kompresji typu inline (dane w znajdujace sie w
pamieci cache przed zapisaniem na dyski) oraz postprocess (dane
umiejscowione na dyskach) dla wszystkich rodzajéw udostepnianych
danych.

Jezeli oferowane rozwigzanie nie pozwala na deduplikacje i kompresje
w_locie lub nie posiada mozliwosci deduplikacji i kompresii
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zamawiajgcy wymaga dostarczenie czterokrotnej pojemnosci
wyspecyfikowanej w punkcie 3 niniejszej tabeli.

Macierz musi posiada¢ wsparcie dla wielu Sciezek dla systemoéw
Windows, Linux, VMware, Unix.

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu
do danych znajdujacych sie na danym wolumenie.

Macierz musi posiadac funkcjonalno$¢ priorytetyzacji zadan.

Macierz musi pozwala¢ funkcjonalno$¢ replikacji danych z inng
macierzg tego samego producenta w trybie synchronicznym oraz
asynchronicznym. Funkcjonalno$¢ replikacji danych musi  by¢
natywnym narzedziem macierzy. Przed procesem replikacji macierz
musi umozliwia¢ wigczenie procesu deduplikacji danych w celu
optymalizacji wykorzystania tagcza dla replikowanych zasobdéw lub
zamawiajgcy wymaga dostarczenia zewnetrznego narzedzia do
deduplikacji replikowanych danych.

Macierz musi by¢ dostarczona z sprzetem i/lub odpowiednig licencja,
aby umozliwi¢ szyfrowanie wybranego wolumenu, szyfrowanie moze
sie odbywac poprzez zewnetrzne narzedzie szyfrujgce lub moze byc
realizowane mechanizmem macierzy.

Macierz musi posiada¢ mozliwo$¢ automatycznego informowania
przez macierz i przesytania przez poczte elektroniczng raportow
o konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich
zajetosci wraz z podziatem na rzeczywiste dane, kopie migawkowe
oraz dane wewnetrzne macierzy.

Z macierzg Zamawiajgcy wymaga dostarczenia oprogramowania,
ktore pozwala na:
e monitoring wykorzystania przestrzeni na macierzy,
e monitoring grup RAID,
e monitoring wykonywanych backupdw/replikacji danych
miedzy macierzami,
e monitoring wydajnosci macierzy,
o analize i diagnoze spadku wydajnosci.

Zamawiajacy dopuszcza zastosowanie oprogramowania
zewnetrznego, na petng maksymalng pojemnos$¢ macierzy.

Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng
pojemnos$¢ macierzy.

Producent musi dostarczyé ustuge w postaci portalu WWW lub
dodatkowego oprogramowania umozliwiajacg nastepujace
funkcjonalnosci:

e Narzedzie do tworzenia procedury aktualizacji
oprogramowania macierzowego.
o procedura musi opieraC sie na aktualnych danych
pochodzacych z macierzy oraz najlepszych
praktykach producenta.
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o procedura musi uwzglednia¢ systemy zalezne np.
macierze replikujace.
o procedura musi umozliwiaé generowanie planu
cofniecia aktualizacji.
o Wyswietlanie statystyk dotyczacych wydajnosci, utylizacji,
oszczednosci uzyskanych dzieki funkcjonalnosciom macierzy.
o Wyswietlanie konfiguracji macierzy oraz poréwnywanie jej
zZ najlepszymi praktykami producenta w celu usuniecia btedow
konfiguracji.
e System automatycznego i proaktywnego wsparcia dla
macierzy z uzyciem sztucznej inteligendji.
Portal lub oprogramowanie moze pochodzi¢ od innego producenta niz
producent macierzy pod warunkiem, iz zostanie dostarczona
odpowiednia licencja do maksymalnej pojemnosci macierzy.

FUNKCIJONALNOSC PUNKTOWANA W RAMACH KRYTERIOW
OCENY OFERT:

Zamawiajgcy posiada macierze NetApp FAS8200, FAS8020 oraz
FAS2750, dostarczony system musi pozwala¢ na zestawienie replikacji
macierzowej poprzez natywny mechanizm z posiadanymi ww.
systemami.

10.

Wymagania
dodatkowe

Zamawiajacy wymaga, iz powyzszy system bedzie wspotpracowat
z posiadanymi przez Zamawiajgcego dwoma przetgcznikami SAN Dell
DS-6610B. W zestawie niezbedne okablowane (m.in. patchcordy FC)
oraz zainstalowane w kazdym kontrolerze cztery moduty (wkiadki)
32Gb FC MM SFP+ umozliwiajgce komunikacje z modutami
(wkfadkami) zainstalowanymi w ww. przetgcznikach SAN.

11.

Gwarancja i serwis

36 miesiecy gwarancji oraz serwisu, zapewniajgc naprawe lub
dostawe podzespotu zapasowego na nastepny dzien roboczy.
Dostarczony serwis musi umozliwiac zgtaszanie awarii w trybie 24x7.
W przypadku awarii krytycznej, serwis zapewni odpowiedz na
zgtoszenie do 2 godzin od zgtoszenia. Serwis urzadzen musi by¢
realizowany zgodnie z zaleceniami gwarancyjnymi producenta. Serwis
nie moze spowodowal uniewaznienia gwarancji. Serwis musi byc
wykonywany w miejscu instalacji sprzetu.

Dostarczony system musi posiada¢ réwniez 36 miesiecy subskrypcji
dla dostarczonego wraz z macierzg oprogramowania, dostep do
portalu serwisowego producenta, dostep do wiedzy i informacji
technicznych dotyczacych oferowanego urzadzenia.

System musi pochodzi¢ z autoryzowanego kanatu dystrybucii
producenta i by¢ objeta serwisem producenta na terenie Polski oraz
nie bedzie wersjg OEM.

W catym okresie gwarancji uszkodzone dyski pozostajg wtasnoscig
Zamawiajacego.

Informacje szczegotowe dotyczace przedmiotu zamowienia dla czesci 2:

Wymagania technologiczne i funkcjonalne dla oferowanej jednostki dyskowej
z no$nikami i z karta rozszerzen

Typ i kompatybilno$¢

Dedykowana jednostka rozszerzajaca serwer plikow w posiadaniu
Zamawiajacego: Synology RS18017xs+
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Rodzaj obudowy i
elementy montazu

Obudowa o wysokosci maksymalnie 2U, przystosowana do zamontowania
w szafie rack 19”. Dostarczona jednostka dyskowa musi posiada¢ wszelkie
elementy do montazu. Do zestawu muszg by¢ dotgczone dedykowane szyny
do mocowania w szafie rack pozwalajgce na wysuwanie urzadzenia do celéw
serwisowych oraz niezbedne okablowanie (zasilanie oraz kabel rozszerzenia
typu Mini-SAS HD).

Wneki na dyski twarde

Mozliwos¢ instalacji minimum 12 dyskéw twardych wielkosci 3,5 cala (lub 2,5
cala z uzyciem dedykowanych kieszeni dyskowych). Jednostka musi zawiera¢
petng klatke na dyski twarde na przéd obudowy wraz z niezbednymi
elementami pozwalajgcymi na obstuge wszystkich dyskéw twardych.

Porty zewnetrzne

Z tytu obudowy muszg sie znalez¢ porty:
Minimum 1 porty SAS typu wejsciowego (IN),
Minimum 1 porty SAS typu wyjsciowego (OUT).

Dedykowany wskaznik identyfikacyjny jednostki rozszerzajgce;j.

Zasilanie serwera

Dostarczona jednostka musi posiada¢ dwa zasilacze w trybie petnej
redundancji z mozliwoscig wymiany zasilacza na gorgco.

System wentylacji

Wymiana na gorgco podczas pracy serwera, bez uzycia narzedzi.

Wentylatory

Minimum 4 zainstalowane wentylatory.

Zainstalowane nosni

ki w jednostce dyskowej zgodne z ponizszg specyfikacja:

Sumaryczna ilosc¢

8 dyskdéw twardych wielkosci 3,5 cala klasy enterprise.
Wszystkie dyski muszg by¢ obstugiwane przez jednostke dyskowa

dyskow i wspotdziatajacej z serwerem plikdw, zgodnie z wytycznymi firmy Synology:
https://www.synology.com/pl-pl/compatibility.
Fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed
Stan dostawg i nieuzywane przed dniem dostarczenia. Muszg pochodzi¢

z oficjalnego kanatu sprzedazy producenta na rynek polski.

Rodzaj nosnika

Magnetyczny.

Pojemnos¢

Minimum 14 TB dla kazdego zainstalowanego nosnika.
FUNKCIJONALNOSC PUNKTOWANA W RAMACH KRYTERIOW OCENY
OFERT:

Co najmniej 16 TB dla kazdego zainstalowanego nosnika.

Wbudowana pamie¢
podreczna

512 MB.

Wydajnos¢ Minimum 255 MB/s.
Interfejs SATA 6G (trzeciej generaciji).
Typ Mozliwos¢ wktadania i wyciggania dysku na gorgco w trakcie pracy.

Predkos¢ obrotowa
talerzy

Co najmniej 7,2 tysigce obrotdw na minute.

Cykle tadowania/
roztadowania

Minimum 580 000 cykli.

Nominalny czas pracy

Minimum 2 500 000 godzin.

Dodatkowe warunki

spelniajace dla zestawu (jednostki z nosnikami) jak ponizej:

Pochodzenie

Zestaw jednostki z nosnikami musi by¢ fabrycznie nowy i zamkniety.
Nieuzywany wczesniej w zadnych projektach i nieuzywane przed dniem
dostarczenia.

Musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.

Dotaczony do zestawu karta rozszerzen M.2 SSD z no$nikami
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Typ i kompatybilnosc¢

Dedykowana karta wspélipracujagca z serwerem plikéow

w posiadaniu Zamawiajacego: Synology RS18017xs+

Interfejs magistrali
hosta

PCIe 2.0 x8.

Profil karty Nisko i petnej wysokosci.
Interfejs pamieci SATA.
masowej

Obstugiwane obudowy

Wszystkie formaty: 2280 / 2260 / 2242.

Typ i liczba ztgczy

M-key, 2 gniazda.

Dotaczone do karty
rozszerzen nosniki

2 nosniki M.2 2280 klasy enterprise.

Nosniki muszg by¢ obstugiwane przez serwer plikdw, zgodnie z wytycznymi
firmy Synology wskazanej na stronie internetowej
https://www.synology.com/pl-pl/compatibility.

Stan

Fabrycznie nowe, nieotwierane i nieuzywane przed dniem dostarczenia.
Muszg pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.

Rodzaj nosnika

Potprzewodnikowy SSD.

wytrzymatosci (zapisy
w okresie istnienia)

Pojemnos¢ Minimum 480 GB.

Y Minimum odczyt sekwencyjny 500 MB/s.
Wydajnosc Minimum zapis sekwencyjny 400 MB/s.
Interfejs SATA 6G (trzeciej generaciji).

Typ M.2 2280.
Klasyfikacja Minimum 1 PBW.

Nominalny czas pracy

Minimum 2 000 000 godzin.

Warunki gwarancji

Dotyczy jednostki z zainstalowanymi noénikami:

Minimum 60-miesieczna Gwarancja Producenta Ilub autoryzowanego
dystrybutora z gwarancjg wymiany uszkodzonego sprzetu nastepnego dnia
roboczego (tzw. NBD).

Dotyczy karty rozszerzen M.2 SSD:

Minimum 36-miesieczna Gwarancja Producenta.

Dotyczy nosnikéw do karty rozszerzen:

Minimum 60-miesieczna Gwarancja Producenta.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia.

Informacje szczegotowe dotyczace przedmiotu zamowienia dla czesci 3:
Wymagania technologiczne i funkcjonalne dla oferowanej zapory ogniowej
Fortinet lub rownowazny

Zapora ogniowa firmy Fortinet, model FG-200E zgodny z numerem producenta FG-200E-
BDL-950-36 lub réwnowazny produkt spetniajgcy ponizsze warunki (dalej jako system):

Lp. |Opis

Minimalne wymagania techniczne

Dostarczony system musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie
aby poszczegodlne elementy wchodzgce w sktad systemu byly zrealizowane

1. Wymagania ogodlnie
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w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym
Z trzech trybow:

e routera z funkcjg NAT,

e transparentnym,

e monitorowania na porcie SPAN.
W ramach dostarczonego systemu musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie:

e rutingu,

o firewalla,

e IPSec VPN,
e antywirus,
e IPS,

e kontroli aplikacji.
Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 10 administratorow
do poszczegodlnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

o firewall,

e ochrony w warstwie aplikacji,

e protokotow routingu dynamicznego.

2. Redundancja,
monitoring i
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ taczenia w klaster Active-Active
lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji
sesji firewall.

System musi umozliwia¢ zbudowanie systemu w postaci redundantne;j.
Monitoring oraz wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemdw zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o
protokdt LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow
redundantnych.

FUNKCJONALNOSC PUNKTOWANA W RAMACH KRYTERIOW
OCENY OFERT:

Zamawiajacy posiada firewall Fortinet FG-200E, dostarczony system musi
pozwala¢c na zestawienie w klaster Active-Active oraz wilgczenie
synchronizacji sesji firewall.

3. Interfejsy i zasilanie

System musi dysponowac¢ minimum:

e 18 portami Gigabit Ethernet RJ-45.

e 4 gniazdami SFP 1 Gbps.
System musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podigczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.
W ramach systemu powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard
802.1Q.
System musi by¢ wyposazony w zasilanie AC zgodnie ze standardem
uzywanym w Polsce.

4. Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potaczen
oraz 135.000 nowych potgczen na sekunde.
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Przepustowosc¢ Stateful Firewall: nie mniej niz 20 Gbps dla pakietéw 512 B.
Przepustowosc¢ Stateful Firewall: nie mniej niz 9 Gbps dla pakietow 64 B.
Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz
3.5 Gbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu
algorytmu o mocy nie mniejszej niz AES256 — SHA256: nie mniej niz
7.2 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 2.2 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 1.2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 820 Mbps.

5. Funkcje systemu
bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg byC realizowane
wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

e Kontrola aplikacji.

e Poufnos$¢ transmisji danych - potgczenia szyfrowane IPSec VPN
oraz SSL VPN.

e Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

e Ochrona przed atakami - Intrusion Prevention System.

e Kontrola stron WWW.

e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP,
POP3, IMAP.

e Zarzadzanie pasmem (QoS, Traffic shaping).

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

e Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. W ramach postepowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktdre bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site.

e Analiza ruchu szyfrowanego protokotem SSL.

e Analiza ruchu szyfrowanego protokotem SSH.

6. Polityki firewall

Polityka firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: Zrodtowego
i docelowego, translacje PAT oraz:

e translacje jeden do jeden oraz jeden do wielu.

o dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

7. Potaczenia VPN

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie
tej funkcji musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

* Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

e Tworzenie pofgczen typu Site-to-Site oraz Client-to-Site.
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e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie
tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dziatajgcg w
oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig witgczenia funkgcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2,

OSPF, BGP oraz PIM.

System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z
mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem

System musi umozliwiaC zarzadzanie pasmem poprzez okre$lenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikaciji.
System musi zapewnia¢ mozliwoS¢ zarzadzania pasmem dla wybranych
kategorii URL.

10.

Kontrola
antywirusowa

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip,
RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

11.

Ochrona przed
atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wihasnych
wyjatkow oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12.

Kontrola aplikacji

Funkcja kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portéw
TCP/UDP.
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Baza kontroli aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci na
przyktad wysyfanie czy pobieranie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkdéw oraz
wiasnych sygnatur.

13.

Kontrola stron WWW

Modut kontroli stron WWW musi korzystac z bazy zawierajgcej co najmniej
40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace Zrédtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adresow URL.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci
mogg spedzac na stronach o okreslonej kategorii. Musi istnie¢ réwniez
mozliwos¢ okreslenia maksymalnej ilosci danych, ktore uzytkownik moze
pobrac ze stron o okre$lonej kategorii.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

14.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikdéw przechowywanych w
lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze Srodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

15.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspdtpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwo$¢ witgczenia mechanizmdéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomocg protokotdw netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

16.

Logowanie

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
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ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutdw
sieciowych i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

17. | Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny
posiadac nastepujace certyfikacje:
e ICSA lub EAL4 dla funkgji Firewall.
e ICSA dla funkgciji IPS lub NSS Labs w kategorii NGFW.
e ICSA dla funkcji IPSec VPN.
e ICSA dla funkcji SSL VPN.

18. | Serwisy i licencje W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac na okres 36 miesiecy:

e kontrola aplikacji,

e IPS,

e antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android),

e analiza typu Sandbox,

e antyspam,

e filtrowanie stron WWW (web filtering),

e bazy reputacyjne adreséw IP/domen.

19. | Wymagania Zamawiajagcy wymaga, iz powyzszy system bedzie wspotpracowat

dodatkowe z posiadanym przez Zamawiajgcego zaporg ogniowg Fortinet FG-200E.

20. | Warunki gwarancji | System musi by¢ objety serwisem gwarancyjnym producenta przez okres

36 miesiecy, polegajgcym na naprawie zgtoszonych usterek i awarii lub
wymianie urzadzenia w przypadku jego wadliwosci, ktéra uniemozliwia
naprawe.

W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania. Wsparcie techniczne w trybie 8x5 (8 godzin
x 5 dni w tygodniu).

FUNKCIJONALNOSC PUNKTOWANA W RAMACH KRYTERIOW
OCENY OFERT:

System jest objety serwisem gwarancyjnym producenta przez okres 60
miesiecy, polegajacym na naprawie zgtoszonych usterek i awarii lub
wymianie urzadzenia w przypadku jego wadliwosci, ktora uniemozliwia
naprawe. W ramach tego serwisu producent zapewnia rowniez dostep do
aktualizacji oprogramowania. Wsparcie techniczne w trybie 8x5 (8 godzin
x 5 dni w tygodniu).
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2. Wymagania Zamawiajacego dotyczace przedmiotu zamowienia:

Zamawiajgcy wymaga, aby dostarczony sprzet byt fabrycznie nowy, w oryginalnych,
nieotwieranych opakowaniach oraz musi pochodzi¢ z oficjalnej dystrybucji na terytorium
Rzeczpospolitej Polski. Zamawiajgcy nie dopuszcza dostarczenia produktéw w nieoryginalnych
opakowaniach, produktéw tzw. ,refurbished”, produktéw nieposiadajgcych waznej gwarancji
bez mozliwosci weryfikacji na stronie producenta produktu.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Wykonawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wiasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, poSrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Wykonawca winien przedtozy¢é oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz Wykonawca posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

Wykonawca przekaze Zamawiajgcemu spis dostarczanego sprzetu wraz z numerami seryjnymi
w formie papierowej i elektronicznej. Kazdy z zamawianych elementéw musi posiada¢ swoj
unikalny numer seryjny.
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