Znak sprawy: ZTM.DU.3310.26.2021 Zatacznik nr 1 do Umowy .......ccoceremurarnunans
Zdnia ...covirennnnanes

Opis Przedmiotu Zamowienia

Zakres prac dla zadania: , Audyt bezpieczenstwa oraz zgodnos¢ z Krajowymi
Ramami Interoperacyjnosci”

1. Gldwnym celem prac jest zapewnienie, ze Zamawiajgcy spetnia nastepujgce wymagania:

1.1. Wymagania wskazane w par. 15 Rozporzadzenia Rady Ministrow ,w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych” z dnia 12 kwietnia 2012 r. (zwane dalej Rozporzadzeniem) w
zakresie zarzadzania bezpieczenstwem informacji i zarzadzania ustugami.

1.2. Wymagania wskazane w par. 16-19 wspomnianego Rozporzadzenia w zakresie
funkcjonalnosci systemoéw informatycznych.

1.3. Wymagania wskazane w par. 20-21 wspomnianego Rozporzadzenia w zakresie
zarzadzania bezpieczenstwem informaciji.

1.4. Wymagania Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) (RODO).

Etap I. Audyt bezpieczenstwa
W sktad audytu bezpieczenstwa wchodzi¢ beda:

1.1. Weryfikacja procedur bezpieczenstwa informacji, w tym dokumentacji w
zakresie ochrony danych osobowych. Weryfikacja procedur szczegétowych w
zakresie bezpieczenstwa IT.

Weryfikacja istniejgcych procedur (w formie spisanej lub funkcjonujgcych dobrych
praktyk) zwigzanych z technicznymi aspektami zabezpieczen IT, takimi jak np.:

a) Tworzenie i testowanie kopii zapasowych.

b) Raportowanie i zarzadzanie incydentami bezpieczenstwa.

C) Zarzadzanie kluczowymi systemami, w szczegolnosci procedury aktualizacji

komponentéw programowych systeméw i ustug.

d) sposdb nadawania i weryfikowania uprawnien administratora systemu

e) nadawanie i odbieranie uprawnien uzytkownikdéw systeméw

f) zdalny dostep do sieci ZTM

g) zabezpieczenie no$nikow danych

h) zarzadzanie i dokumentowanie zmian

i) zasady przywracania systemow po przerwach ich dziatalnosci

I.2. Test penetracyjny z zewnatrz z dedykowang analiza ustug kluczowych
Podstawowym celem tej czesci prac jest stwierdzenie, na jakie niebezpieczenstwo
narazona jest infrastruktura Zamawiajgcego (przy zatozeniu ataku z sieci Internet —

a wiec mozliwego do przeprowadzenia przez dowolnego napastnika).

I.3. Test penetracyjny od wewnatrz
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Test penetracyjny od wewnatrz - social engineering, audyt ze stacji klienckiej, itp.

1.4. Szczegotowy raport z przeprowadzonych testéw penetracyjnych ze
wskazaniem newralgicznych miejsc.

I.5. Przeglad Konfiguracji kluczowych systemoéw, ustug i urzadzen:

1. Systemy:

a) Urzadzenia sieciowe w liczbie 20.

b) Systemy zabezpieczen (takie jak firewall, system antywirusowy, ewentualne
inne rozwigzania jak system IDS/IPS lub narzedzia do weryfikacji
integralnosci plikdw).

c) Systemy serwerowe w liczbie 11.

d) Reprezentatywna proba stacji roboczych (do 10 szt.), ze szczegdinym
uwzglednieniem stacji roboczych, na ktorych sg przetwarzane dane osobowe

2. Ustugi:

a) Ustuga Active Directory

b) Ustuga poczty elektronicznej (jako uzupetnienie testow penetracyjnych ww.
ustugi)

c) Serwery Web (6 szt.) oraz Srodowiska uruchomieniowe aplikacji Web (6 szt.)

d) Serwery bazodanowe (3 szt.)

e) Systemy skiadowania danych (3 szt.) i serwery plikdw (2 szt.)

f) Kluczowe ustugi sieciowe (jak DHCP, NTP)

g) Kluczowe aplikacje Web w sieci wewnetrznej ( 4 szt.)

h) Aplikacja do monitorowania sieci (2 szt.)

i) Srodowisko wirtualizacji VMWare (4 szt.)

Oprocz wyzej wymienionych, w zaleznosci od wynikéw penetracyjnego testu
zewnetrznego lub wewnetrznego powinny zostaC zrealizowane dodatkowe
dedykowane testy dla poszczegdlnych ustug. Dla przyktadu, w przypadku ustugi
poczty  elektronicznej  nastgpi  weryfikacja  specyficznych ~ parametrow
konfiguracyjnych serwera SMTP, np. pod katem mozliwosci generowania
niepozadanych raportéw niedoreczenia (ang. wunsocialiazed non-delivery report),
wysylania poczty z lokalnej domeny do zewnetrznych odbiorcow, wystepowania
mechanizmoéw automatycznych odpowiedzi, ustawien mechanizmoéw
antyspamowych.

1.6. Raport z audytu bezpieczenstwa

Wykonawca przygotuje szczegdtowy raport z prac, zawierajgcy nastepujace
elementy:

1. Streszczenie dla Kierownictwa — zawierajgcy, napisane jezykiem
nietechnicznym, odpowiednim dla wyzszej kadry kierowniczej -
podsumowanie oceny infrastruktury z punktu widzenia bezpieczenstwa oraz
ewentualne inne wnioski natury ogdinej bedace wynikiem przeprowadzonych
testow. Raport ten zostanie zaprezentowany na spotkaniu z udziatem
kierownictwa.

2. Szczegotowe rezultaty zrealizowanych testow wraz z podaniem odpowiednich
metryk, opisem skojarzonych zagrozen, a takze sugestiami polepszenia
sytuacji. Jezeli bedzie to mozliwe, wskazane zostang rézne opcje
postepowania z odmiennym stosunkiem kosztu do stopnia poprawy
odpornosci na ataki.

3. W zakresie zauwazonych w trakcie testow btedéw bezpieczenstwa
dowolnego rodzaju dla wszystkich spostrzezonych luk zostang
zaraportowane:
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Poziom krytycznosci

Sposob wykrycia luki

Opis zagrozen skojarzonych z lukg

Rekomendacje Wykonawcy na poziomie pojedynczej luki wraz z
instrukcjg usuniecia luki

Ponadto, jesli zespdt audytorski zauwazy, ze wykazane luki bezpieczerstwa pozwalajg
wyciggng¢ wnioski ogdlne co do nieodpowiedniego poziomu bezpieczenstwa badanych
systemow badz ustug, wnioski takie zostang rowniez wskazane w raporcie.

Raport bedzie przygotowany w jezyku polskim. Dokument zostanie przekazany w formie
elektronicznej oraz w formie papierowej (w 2 egzemplarzach). Ponadto o ewentualnych
btedach wysoce krytycznych wykrytych podczas prac realizowanych z zewnatrz Zamawiajgcy
zostanie poinformowany niezwiocznie. Przed przekazaniem ostatecznej wersji dokumentu,
projekt raportu zostanie przedstawiony Zamawiajgcemu w celu weryfikacji i wykrycia
ewentualnych niescistosci wyniktych z faktu niedostatecznej znajomosci specyfiki
infrastruktury Zamawiajgcego przez zespdt audytorski.

Etap II. Szkolenia

Wykonawca przygotuje oraz przeprowadzi w siedzibie Zamawiajgcego lub online catodniowe
szkolenie z zakresu bezpieczenstwa informacji przeznaczone dla Kadry technicznej oraz dla
wyznaczonych pracownikéw. Szkolenie dla kadry technicznej zawierac bedzie przewazajaca
iloS¢ elementéw warsztatowych.

Tematyka szkolenia bedzie dotyczyta zasad bezpieczenstwa teleinformatycznego z
uwzglednieniem specyfiki funkcjonowania jednostki, w Swietle wymagan KRI i normy ISO
27001 (czas trwania min. 6 h):

1. Omowienie wynikdéw audytu bezpieczenstwa informacji w zakresie ochrony danych
osobowych.
2. Omdwienie wynikow audytu bezpieczenstwa teleinformatycznego — sposoby ochrony

przed wykrytymi zagrozeniami oraz metody unikania zauwazonych odstepstw od zalecen i
dobrych praktyk bezpieczenstwa.

3. Przygotowanie do realizacji corocznego audytu wewnetrznego w zakresie technicznego
bezpieczenstwa informacji oraz odpornosci na ataki IT.

4, Przygotowanie do realizacji corocznego audytu wewnetrznego w zakresie Systemu
Zarzadzania Bezpieczenstwem Informaciji.

5. Zasady aktualizacji Systemu Zarzadzania Bezpieczenstwem Informacji, przygotowanie
do aktualizowania SZBI.

Materiaty prezentacyjne przygotowane na szkolenie zostang przekazane Zamawiajgcemu.
Kazdy z uczestnikdw szkolenia otrzyma imienny certyfikat ukonczenia szkolenia z wskazaniem
zakresu materiatu, jakie ono obejmowato.

Poufnosc¢ informacji

Informacje uzyskane w trakcie realizacji projektu sg znane jedynie osobom zaangazowanym
W jego realizacje ze strony Wykonawcy oraz przekazywane wskazanym pracownikom
Zamawiajgcego.. Dodatkowo w trakcie prac moze zajs¢ konieczno$¢ wymiany wrazliwych
informacji zwigzanych ze zrealizowang ustuga. W takim wypadku ustala sie:

1. Wykorzystanie do wymiany danych zabezpieczonych kryptograficznie mechanizméw
poczty elektronicznej (GPG/PGP), przy uzyciu co najmniej 2048-bitowych Kkluczy
asymetrycznych,



Znak sprawy: ZTM.DU.3310.26.2021 Zatacznik nr 1 do Umowy .......ccoceremurarnunans
Zdnia ...covirennnnanes

2. Przesytanie danych w archiwum ZIP, zaszyfrowanym przy uzyciu algorytmu
szyfrujgcego AES-256 oraz zabezpieczonym co najmniej 20-znakowym hastem jednorazowym,
przestanym przez alternatywny kanat komunikacji (np. SMS).
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