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Opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest zakup 1 zestawu licencji dla 220 stacji roboczych na oprogramowanie
Axence nVision, moduty: DataGuard, Users oraz Network, przeznaczone do monitorowania i ochrony
danych przed ,wyciekiem”, aktywnosci uzytkownikdw oraz infrastruktury.

Informacje dotyczace przedmiotu zamdwienia:

I. W ramach oferty Wykonawca gwarantuje:
e wieczystg licencje na oprogramowanie dla Zamawiajgcego,
e modut Network dla nielimitowanej liczby monitorowanych urzadzen,
e instalacje wielu zdalnych konsol administracyjnych Axence nVision,
e 12 miesiecy Umowy Serwisowej (aktualizacje i pomoc techniczna),

e mozliwos¢ przedtuzenia Umowy Serwisowej na kolejne 12 miesiecy w cenie 20% wartosci
licencji przy zachowaniu ciggtosci (opcjonalnie),

e dostepno$¢ oprogramowania Axence nVision w dowolnej konfiguracji modutowej
(funkcjonalnej) wedtug rzeczywistych indywidualnych potrzeb uzytkownika,

e mozliwos¢ dokupienia modutdw (rozszerzenia funkcjonalnosci) oraz zwiekszenia liczby
zarzadzanych stacji roboczych w ramach jednej licencji w dowolnym czasie.

II. Oferowane oprogramowanie powinno spetnia¢ nastepujgce minimalne wymagania:

1. Licencja obejmuje moduty oprogramowania dla serwera zarzadzajgcego, zdalnych konsoli oraz
agentow.

2. Komunikacja pomiedzy serwerem a Agentami i konsolami nawigzywana powinna by¢ przy uzyciu
szyfrowanego protokotu TLS w wersji minimum 1.2.

3. Moduly oprogramowania umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikdw pod kgtem zmian sprzetowych i programowych
oraz pomoc w formie interaktywnego potgczenia sieciowego z obstugiwanym uzytkownikiem.

4. Dane dotyczagce aktywnosci pracownika na komputerze, czyli historia aktywnosci, polityka
korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nos$nikéw danych itp. Powinny by¢
odseparowane od danych stricte technicznych i majg by¢ grupowane w osobnym, dedykowanym
oknie. Pozwala to na, zgodnie z RODO, usuwanie danych wybranego uzytkownika bez
koniecznosci usuniecia informacji o stacji roboczej.

5. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, ma by¢ objety
kontrolg na poziomie wybranych Administratoréw — w programie ma by¢ mozliwo$¢ nadawania
kontom administracyjnym rézne poziomy dostepu oraz uprawnien zaréwno do grup urzadzen, jak
i uzytkownikow.

6. Program ma by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i proba
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usuniecia, nawet jesli uzytkownik ma prawa administratora.

7. Program ma by¢ dostepny w jezyku polskim i angielskim wraz z Podrecznikiem Uzytkownika w
formie cyfrowego podrecznika w formacie PDF oraz opcjonalnie strony internetowej.

8. Program powinien posiada¢ Grupy uzytkownikdw oraz Grupy Inteligentne, ktdre stuzg do lepszego
zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron
internetowych.

9. W zakresie ochrony danych przed wyciekiem poprzez blokowanie urzadzen.
9.1. Blokowanie urzadzen i nosnikéw danych.

9.2. Program powinien posiada¢ mozliwo$¢ zarzadzania prawami dostepu do wszystkich urzadzen
wyjscia i wejscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowaé pliki z
komputera firmowego lub uruchomié¢ z nich program zewnetrzny.

9.3. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA,
dyski przenosne, napedy CD/DVD, stacje dyskietek.

9.4. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
9.5. Zarzadzanie prawami dostepu do urzadzen:
a) Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

b)  Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive, dyskéw itp. -
urzadzenia prywatne sg blokowane.

c) Catkowite zablokowanie okreslonych typéw urzadzen dla wybranych uzytkownikdw.
d) Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

9.6. Audyt operacji na urzadzeniach przenosnych:
a) Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach przenos$nych.
b)  Podtaczenie/odigczenie urzadzenia przeno$nego.

9.7. Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikéw
domenowych. Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych.

10. W zakresie obstugi uzytkownikow musi umozliwi¢ monitorowanie aktywnosci uzytkownikéw
pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

a) faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy),

b) proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika)
wraz informacja o uruchomieniu na podwyzszonych uprawnieniach,

c) rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania
aplikacji, obrazujaca czas jej uzywania w stosunku do tgcznego czasu, przez ktéry
aplikacja byta uruchomiona),

d) informacji o edytowanych przez uzytkownika dokumentach,
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e)
f)

9)

h)

i)

zdnia e,

historii pracy (cykliczne zrzuty ekranowe).

listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem
wizyt),

transferu sieciowego uzytkownikdw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron,
jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej),
mozliwos¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma mozliwo$¢
monitorowania kosztéw wydrukdw,

nagtowkow przesytanej poczty e-mail.

Ponadto program musi posiada¢ mozliwosc:

a)

b)

<)

d)

e)

f)

blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego
ruchu WWW dla danej stacji roboczej z mozliwoscig definiowania wyjatkéw — zaréwno
zezwalajacych, jak i zabraniajgcych korzystania z danych domen oraz wybranych lub
dowolnych subdomen (np. *.domena.pl),

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikdbw z okreslonym
rozszerzeniem,

wysyfania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilos¢ stron w ciggu dnia,

mozliwos¢ generowania raportow dla uzytkownikdw Active Directory niezaleznie od tego,
na jakich komputerach pracowali w danym czasie,

mechanizm blokowania uruchamiania aplikacji.

2. Monitorowanie infrastruktury (bezagentowo), ktdre obejmuje serwery Windows, Linux, Unix, Mac;
routery, przetaczniki, urzadzenia VoIP i firewalle w zakresie:

a)
b)
<)

d)

e)

wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach sieci,

wizualizacji potaczen pomiedzy urzadzeniami a przetacznikami i informacji, do ktérego portu

przetgcznika podigczone jest dane urzadzenie,

serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania

wiasnych serwiséw. Program musi monitorowac czas ich odpowiedzi i procent utraconych

pakietow.

Serwerdw pocztowych:

e program powinien monitorowac zaréwno serwis odbierajacy, jak i wysytajacy poczte,

e program musi mie¢ mozliwos¢ monitorowania stanu systeméw i wysylania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaty one odpowiada¢ lub
funkcjonowaty wadliwie (np. gdy wazne parametry znajdg sie poza zakresem),
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9)
h)

)
)

k)

zdnia e,

e program powinien mie¢ mozliwo$¢ wykonywania operacji testowych,

e program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata,
monitorowania serweréw WWW i adreséw URL,

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail,

obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 (np. przefaczniki, routery, drukarki
sieciowe, urzadzenia VoIP itp.),

obstugi komunikatéw syslog i putapek SNMP,

monitoringu routerdw i przetgcznikdéw wg:

zmian stanu interfejsow sieciowych,

ruchu sieciowego,

podfaczonych stacji roboczych,

e ruchu generowanego przez podfaczone stacje robocze.

serwiséw Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie.

wydajnosci systemdédw Windows: obcigzenie CPU, pamieci, zajeto$¢ dyskow, transfer
sieciowy.



