ZTM.EZ.3310.12.2018 Zatacznik nr 4 do SIWZ

Opis szczegétowych wymagan Zamawiajacego dotyczacych uruchomienia oraz

zarzadzania i utrzymania Poznanskiego Roweru Miejskiego

1. Charakterystyka ogdélna i wymagania dla Poznanskiego Roweru Miejskiego

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Poznanski Rower Miejski (PRM) to system automatycznych wypozyczalni roweréw

trzeciej generacji.

Wszystkie elementy PRM (w tym: terminale wraz z wyposazeniem, stojaki rowerowe

i rowery, projekty stacji rowerowych, roweréw oraz dokumentéw), z wyjgtkiem

oprogramowania stuzgcego do obstugi PRM stanowig wtasno$¢ Zamawiajgcego.

System umozliwia wypozyczenie i zwrot roweru w dowolnej stacji, przez catg dobe,

we wszystkie dni tygodnia, w nastepujgcych okresach:

a) od dnia 1.03.2019 r. do dnia 30.11.2019 r.,

b) od dnia 1.03.2020 r. do dnia 30.11.2020 r.,

c) od dnia 1.03.2021 r. do dnia 30.11.2021 r.,

d) od dnia 1.03.2022 r. do dnia 30.11.2022 r.,

z mozliwoscig wydtuzenia kazdego z tych okreséw w ramach prawa opcji, zgodnie z

§ 4 pkt. 2.1 Umowy.

Wykonawca przygotuje projekty regulamindéw i zasad okreslajgcych warunki

korzystania z PRM oraz prawa i obowigzki klientdw, zgodnie z wymogami zawartymi

w SIWZ oraz projekcie Umowy. Dokumenty, o ktdrych mowa w niniejszym punkcie

podlegajg opiniowaniu i akceptacji Zamawiajgcego.

Rejestracja klienta odbywa sie poprzez zatozenie indywidualnego konta klienta w

systemie informatycznym co najmniej na podstawie jednej z nastepujacych metod:

numeru telefonu, adresu e-mail, loginu, numeru PIN, identyfikacji poprzez karte
zblizeniowg oraz innych zasugerowanych przez Wykonawce.

Wypozyczenie/zwrot roweru przez klienta zarejestrowanego w systemie wymaga

utrzymywania przez niego minimalnego stanu konta w wysokosci 20,00 zt. W

przypadku rozwigzania umowy, niewykorzystane Srodki zgromadzone na koncie

klienta bedg mu zwracane automatycznie na numer rachunku bankowego podany
przez klienta, bez koniecznosci sktadania odrebnych wnioskdéw.

Wykonawca okresli w regulaminie warunki korzystania z systemu przez osoby ponizej

18 roku zycia.

Taryfa optat w systemie:

e Minimalny stan konta wynosi 20,00 zf; utrzymanie minimalnego stanu konta
umozliwia korzystanie z roweru bez zadnych dodatkowych optat, o ile czas
korzystania z niego nie przekroczy (kazdorazowo) ustalonej wartosSci granicznej
bezptatnego korzystania;

« Wartos¢ graniczna bezptatnego czasu korzystania z roweru wynosi 20 minut;

« Po przekroczeniu wartosci granicznej bezptatnego czasu korzystania z roweru,
opfaty za wypozyczenie roweru ksztattujg sie nastepujgco: od 21 do 60 min = 2,00
zt, od 60 do 120 min = 4,00 zt, kazda nastepna godzina = 4,00 z4;

« Minimalny stan konta oraz opfaty wynikajgce z przekroczenia wartosci granicznej
bezptatnego czasu korzystania z roweru sg jedynymi optatami dla uzytkownikéw
korzystajgcych z systemu zgodnie z warunkami regulaminu;



« Wykonawca moze wprowadzi¢ dodatkowe optaty zwigzane z korzystaniem przez
klientéw z systemu niezgodnie z warunkami regulaminu;

« W przypadku awarii stacji klient musi mie¢ mozliwo$¢ zatrzymania procesu
naliczania optat za wypozyczenie roweru oraz mozliwos¢ jego awaryjnego oddania
- np. poprzez kontakt z BOK lub poprzez wykonanie odpowiednich instrukcji
zamieszczonych na terminalu stacji oraz w aplikacji;

» Zamawiajacy zastrzega sobie prawo do zmiany taryfy w trakcie realizacji Umowy,
w tym do wprowadzenia systemu abonamentowego, modyfikacji zasad i dtugosci
bezptatnych wypozyczen.

1.9. Wykonawca zapewni klientom zarejestrowanym w systemie mozliwo$¢ dokonywania
ptatnosci zwigzanych z korzystaniem z systemu za posSrednictwem strony
internetowej, aplikacji, Blik oraz bezposrednio w stacji rowerowej - za pomoca
transakcji bezgotéwkowych dokonywanych kartami ptatniczymi - debetowg oraz
kredytowg - co najmniej systemdw Visa International i Mastercard International, oraz
przy pomocy kart zblizeniowych Visa PayWave oraz Mastercard PayPass. Z tytutu
realizacji transakcji bezgotéwkowych klienci nie mogg ponosi¢ dodatkowych kosztow.

1.10. Wykonawca zapewni ochrone danych osobowych klientéw zgodnie z Ustawg z dnia
10 maja 2018 r. o ochronie danych osobowych oraz Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (RODO).

1.11. Wykonawca zobowigzany jest do wymiany lub naprawy uszkodzonych elementow
PRM. Czas wymiany lub naprawy dla poszczegdlnych elementéw PRM wynosi: rower
12h, terminal 24h, stojak/elektrozamek 24h, stacja rowerowa 24h i liczony jest od
momentu pojawienia sie informacji o uszkodzeniu w systemie informatycznym lub
zgtoszenia uszkodzenia przez Zamawiajacego lub klienta do chwili potwierdzenia w
systemie informatycznym lub przekazania Zamawiajgcemu informacji o likwidacji
uszkodzenia. Ponadto przed rozpoczeciem kazdego z okreséw, o ktérych mowa w
punkcie 1.3 Wykonawca zobowigzany jest przeprowadzi¢ przeglad wszystkich
elementdw PRM oraz dokona¢ wymiany lub naprawy wszystkich uszkodzonych
elementdéw PRM, a takze przedstawi¢ Zamawiajgcemu wykaz elementdéw PRM, ktére
ze wzgledu na stopien zuzycia nie nadajg sie do dalszej eksploatacji. Wykonawca
dokona likwidacji elementéw PRM wytacznie wskazanych przez Zamawiajgcego oraz
przekaze Zamawiajgcemu potwierdzenie dokonania ich likwidacji stosownym
dokumentem. W takiej sytuacji liczba stacji rowerowych, stojakdw oraz rowerdw,
ktore Wykonawca zobowigzany jest udostepnia¢ w ramach zarzadzania PRM ulegnie
zmniejszeniu o liczbe zlikwidowanych elementéw PRM.

1.12. Wykonawca zapewni czysto$¢ rowerdw oraz stacji rowerowych.

1.13. Wykonawca, na zadanie Zamawiajgcego, zobowigzany jest do zmiany lokalizacji stacji
rowerowych lub tylko stojakéw rowerowych.

2. Relokacje
2.1. Wykonawca zobowigzany jest monitorowac liczbe roweréw na poszczegdlnych
stacjach rowerowych i w razie potrzeby dokonywac relokacji roweréw w taki sposdb,
by zapewnic¢ optymalne dziatanie systemu.



2.2. Niezaleznie od pkt. 2.1 Wykonawca zobowigzany jest:
a) kazdego dnia w przedziale czasowym miedzy 02:00 a 05:00 zapewni¢ na kazdej
stacji minimum 50% bazowej liczby rowerdw dla danej stacji;
b) dla 25% stacji (stacje priorytetowe):

. kazdego dnia w przedziale czasowym miedzy 10:00 a 13:00 zapewnic na
kazdej stacji minimum 50% bazowej liczby rowerdw dla danej stacji,
. dokonywac relokacji w ciggu 1 lub 1,5 lub 2 godzin (zgodnie z

oswiadczeniem Wykonawcy) od momentu, gdy na stacji pozostanie jeden
sprawny rower lub gdy nie ma zadnego sprawnego roweru;

c) dla 75% stacji (stacje standardowe) dokonywac relokacji w ciggu 2 lub 3 lub 4
godzin (zgodnie z o$wiadczeniem Wykonawcy) od momentu, gdy na stacji
pozostanie jeden sprawny rower lub gdy nie ma zadnego sprawnego roweru;

d) dokonywac relokacji w ciggu 2 lub 3 godzin (zgodnie z os$wiadczeniem
Wykonawcy) w sytuacjach przepetnienia stacji, tj. gdy na stacji jest min. 200%
bazowej liczby rowerdw;

e) w okresach funkcjonowania PRM, o ktorych mowa w § 4 pkt. 2.1 Wykonawca
zobowigzany jest kazdego dnia w dwdch przedziatach czasowych, tj. miedzy
02:00 a 05:00 oraz miedzy 10:00 a 13:00 zapewni¢ w kazdej stacji min. 50%
bazowej liczby rowerdéw dla danej stacji. W przypadku uruchomienia czesci floty
bazowa liczba roweréw w stacjach zostaje zmnigjszona proporcjonalnie do liczby
rowerdw funkcjonujgcych w PRM w tym okresie.

2.3. Bazowa liczba rowerdw dla kazdej stacji zostata okreslona w Zatgczniku nr 2a do
Umowy. Zamawiajgcy ma prawo do zmiany bazowej liczby roweréw w poszczegdinych
stacjach wg wiasnego uznania, w dowolnym momencie trwania umowy, przy czym
ich suma nie moze by¢ wieksza od facznej liczby rowerdw dostepnych w systemie.

2.4. Stacje priorytetowe i stacje standardowe zostang wskazane przez Zamawiajgcego.
Zamawiajgcy ma prawo do zmiany stacji priorytetowych wg wiasnego uznania, w
dowolnym momencie trwania umowy, przy czym liczba stacji priorytetowych nie moze
przekroczy¢ 25% ogdlnej liczby stacji, o ktérej mowa w punkcie 4.1.

2.5. Wykonawca moze zwrdcic sie do Zamawiajgcego z wnioskiem o zmiane bazowej liczby
rowerdw w stacjach i/lub zmiane stacji priorytetowych. W tym celu Wykonawca
przedtozy Zamawiajgcemu stosowne dokumenty wraz z protokotami. Niezaleznie od
wnioskowanych zmian Wykonawca zobowigzany jest raz na sze$¢ miesiecy
przekazywa¢ Zamawiajgcemu rekomendacje dotyczacg zmiany bazowej liczby
rowerdw w stacjach oraz zmiany priorytetu stacji.

2.6. Wymagania, o ktdrych mowa w punkcie 2.2 lit. b) i c) nie dotyczg sytuacji, w ktdrych
w jednym momencie wypozyczonych jest rownoczesnie minimum 70% tgcznej liczby
rowerdw, o ktdrych mowa w punkcie 3.1. W takich przypadkach czas relokacji liczony
jest od momentu, gdy liczba wypozyczonych réwnoczesnie rowerédw spadnie ponizej
70%.

2.7. Obowigzek udowodnienia, ze doszto do sytuacji, o ktérej mowa w punkcie 2.6
spoczywa na Wykonawcy.

3. Rowery



3.1.

3.2.

3.3.

W okresach funkcjonowania sytemu, o ktérych mowa w punkcie 1.3 w systemie
funkcjonowac bedzie 1200 rowerédw Zamawiajgcego, w tym: 20 rowerdw dzieciecych
(10 przeznaczonych dla czterolatkéw i 10 przeznaczonych dla szesciolatkdéw), 72
rowery wyposazone w foteliki dzieciece oraz 100 rowerdow wyposazonych w
urzadzenia GPS.

Zamawiajgcy dopuszcza mozliwo$¢ wigczenia do systemu rowerdw finansowanych
przez podmioty zewnetrzne, na zasadach okreslonych w § 15 Umowy.

Konstrukcja i kolorystyka roweréw standardowych:

Wyposazenie rowerédw zgodne z Rozporzadzeniem Ministra Infrastruktury z dnia
31 grudnia 2002 r. w sprawie warunkow technicznych pojazddéw oraz zakresu ich
niezbednego wyposazenia (j.t. Dz. U. z 2016 r. poz. 2022);

Nietypowe, niestandardowe elementy konstrukcyjne, utrudniajgce demontaz i
zastosowanie w innych rowerach (niestandardowe zamki két i kierownicy,
niedemontowany regulowany wspornik siodetka);

Typ roweru: miejski, z damskg, niskg ramg, kota w rozmiarze 26 cali z oponami
posiadajgcymi zabezpieczenia antyprzebiciowe, z trzybiegowag przekiadnig
wewnetrzng, 2 hamulcami, oSwietleniem, dzwonkiem, btotnikami, koszykiem o
pojemnosci 15 litréw;

Indywidualne zapiecie rowerowe umozliwiajgce pozostawienie roweru w innym
miejscu, niz przeznaczona do tego stacja rowerowa, od momentu wypozyczenia
roweru do chwili jego zwrotu tylko przez osobe, ktéra dokonata wypozyczenia;
Foteliki do przewozenia dzieci (zgodne z normg EN 14344) umozliwiajg
przewozenie dzieci o wadze nieprzekraczajgcej 22 kg. Informacja o dostepnosci na
poszczegdlnych stacjach rowerdw z fotelikami dzieciecymi powinna by¢ dostepna
na stronie internetowej oraz w aplikacji;

Informacja z danymi kontaktowymi do Biura Obstugi Klienta — czcionka HELVETICA
w odstonach regular, medium i bold;

Indywidualny numer roweru;

Kolorystyka oparta na barwach Poznania (RAL 9006 — rama roweru, widelec,
ostona tylnego kota, tekst — biaty oraz RAL 7043, tto pod logo — RAL 7043);
Miejsce na reklame. Nosniki przeznaczone do umieszczania reklam bedg takie same
dla wszystkich rowerdw, a ich umiejscowienie nie utrudni wsiadania i jazdy na
rowerze (dopuszczalne miejsca to ostona tylnego kota, kosz). Maksymalna
powierzchnia reklamowa wynosi 1,00 m? dla catego roweru;

Grzybek elektrozamka - element mocowany na przednim kole, umozliwiajgcy
wpiecie i wypiecie roweru z elektrozamka.

3.4. Konstrukcja i kolorystyka rowerdéw dzieciecych:

Wiek od 4 lata 6 lata
Wzrost od 110 cm 120 cm
R o duzej wytrzymatosci, jednobelkowa, unisex z niskim
ama :
przekrokiem
Wielkos¢ kot 18" 20"
Opony 18x1,75 20x1,75
Regulacja siodetka 53-63 59-71
Regulacja kierownicy 72-82 78-84




Hamulce

tyt — torpedo oraz przdd — v-brake

Przekfadnia 3-biegowa

Osprzet mocowany na state, w tym dzwonek, btotniki, Swiatta — spetniajace
wymogi Rozporzadzenia Ministra Infrastruktury z dnia 31 grudnia 2002 w sprawie
warunkdéw technicznych pojazddw oraz zakresu ich niezbednego wyposazenia (Dz.
U. z 2003 r. Nr 32, poz. 262 z pdzniejszymi zm.);

Koszyk zamontowany na kierownicy;

Podpérka;

Indywidualne zapiecie rowerowe umozliwiajgce pozostawienie roweru w innym
miejscu, niz przeznaczona do tego stacja rowerowa, od momentu wypozyczenia
roweru do chwili jego zwrotu tylko przez osobe, ktéra dokonata wypozyczenia;
Kolorystyka oparta na barwach Poznania (RAL 9006 — rama roweru, widelec,
ostona tylnego kota, tekst — biaty oraz RAL 7043, tto pod logo — RAL 7043);
Informacja z danymi kontaktowymi do Biura Obstugi Klienta PRM oraz nr roweru
— czcionka HELVETICA w odstonach regular, medium i bold;

Miejsce na reklame o maksymalnej powierzchni 0,5m? (ostona tylnego kota, kosz);
Grzybek elektrozamka - element mocowany na przednim kole, umozliwiajgcy
wpiecie i wypiecie roweru z elektrozamka.

4. Stacje rowerowe

4.1. W okresach funkcjonowania sytemu, o ktdrych mowa w punkcie 1.3 w systemie
funkcjonowac bedzie 109 stacji rowerowych Zamawiajgcego, w tym 3 stacje z
mozliwoscia wypozyczenia i zwrotu roweréw dzieciecych (Rondo Srodka, Termy
Maltaniskie, Malta Ski).

4.2. Zamawiajgcy dopuszcza mozliwo$¢ wigczenia do systemu stacji rowerowych
finansowanych przez podmioty zewnetrzne, na zasadach okreSlonych w § 15 Umowy.

4.3. Konstrukcja i kolorystyka elementow stacji rowerowych:

Kazda stacja rowerowa wyposazona jest w jeden terminal przeznaczony do
komunikacji z klientem oraz stojaki rowerowe w ilosci okreslonej odrebnie dla
kazdej stacji. Stacja rowerowa zasilana jest przy uzyciu panelu stonecznego oraz
akumulatora. Kazdy stojak rowerowy wyposazony jest w elektrozamek;

Wymiary stacji:

terminal: wysoko$¢ 2010 mm, szerokoS¢ 500 mm, gteboko$¢ 300 mm,

stojaki rowerowe: odlegtosci pomiedzy stojakami 800 mm, mozliwos¢ rdznej
orientacji stojakdw (prostopadte, ukosne, naprzemianlegte i inne wynikajace z
uwarunkowan przestrzennych);

Mocowanie elementdw stacji rowerowej: przykrecane do podtoza;

Na przedniej czesci terminala znajduje sie: logo PRM, nazwa oraz indywidualny
numer stacji, podswietlona mapa Poznania wraz z zaznaczonymi lokalizacjami
stacji rowerowych w systemie PRM, urzadzenia umozliwiajgce dokonanie
rejestracji, wypozyczenia i zwrotu roweru oraz dokonanie ptatnosci, instrukcja
rejestracji, wypozyczenia i zwrotu roweru, informacja o zasadach korzystania z
PRM, informacja o mozliwosciach kontaktu z Biurem Obstugi Klienta i zalecanych
zachowaniach w sytuacjach nietypowych np. przy awarii stacji, utracie roweru, inne



niezbedne informacje np. o awarii stacji oraz o najblizszej dziatajgcej stacji w
przypadku zaistnienia awarii;

« Zamawiajacy nie dopuszcza mozliwosci umieszczania przez Wykonawce reklam na
terminalach oraz stojakach rowerowych;

» kolorystyka oparta na barwach Poznania (RAL 7043 — stojaki rowerowe i terminal,
dopuszczalne takze zastosowanie stali szczotkowanej lub  aluminium
szczotkowanego, informacje tekstowe — biaty oraz RAL 7043, tto pod logo — RAL
7043);

» wszystkie informacje tekstowe na stacjach rowerowych niezbedne do dokonania
rejestracji, wypozyczenia i zwrotu roweru oraz dokonania pfatnosci dostepne
przynajmniej w 3 jezykach — polskim, angielskim i niemieckim, czcionka
HELVETICA w odstonach regular, medium i bold.

5. Urzadzenia terminali
5.1. Modut ptatnosci PoS FVP2, ulepszony przez skrzynke ,,smart box” FVZ1, skfadajacy
sie z nastepujgcych komponentéw:
a) Centralna jednostka sterowania z czytnikiem kart kredytowych o nastepujacych
parametrach:
» Certyfikowana przez najnowszy standard PCI 3.x / EMV Level 1&2,
» Kolorowe kontrolki LED,
» Obudowa odporna na wandalizm,
« Szybkie uruchamianie i tryb oszczedzania energii,
» Elastyczne ustawienia konfiguracyjne z innymi produktami (Pad PIN,
Czytnik NFC, Wyswietlacz),
» Opcje komunikacyjne sg zarzadzane za pomocg elastycznego interfejsu
ptyty gtownej;
b) PIN PAD o nastepujacych parametrach:
» Certyfikowany przez PCI 3.x,
« Solidna, metalowa, przednia piyta,
» Projekt typu ,bez barier”,
«  Wyswietlacz 2.5” o wysokim kontrascie i odporny na stonce,
» Funkcja Plug-And-Play ze sterownikiem UX 300;
c) Czytnik Zblizeniowy.
5.2. Modut ekranu dotykowego o nastepujgcych parametrach:
+ Wyswietlacz dotykowy 7”,
« Typ odbijania $wiatfa ,Micro Reflective” i pod$wietlenie LED,
« Kolorowa matryca TFT, wyswietlacz ciektokrystaliczny,
« Podswietlenie z 24 diodami LED,
» Rozdzielczos¢ 800(H) x RGB x 480(V) pikseli,
« Wspotczynnik kontrastu (punkt srodkowy) min: 300, typ: 700,
+ Luminacja bieli (punkt srodkowy) min: 280, typ: 350 cd/m?,
» Dziata na platformie Android 4.1.

6. Elektrozamki
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elektrozamek przytwierdzony jest do stojaka rowerowego,

komunikacja pomiedzy elektrozamkiem a terminalem jest realizowana przez
bezpieczng dwukierunkowg szyne danych,

zasilanie jest dostarczane z terminala i jest zoptymalizowane do niskiego
zuzywania energii poniewaz caty system jest zasilany z ogniw stonecznych,
terminal i elektrozamek potgczone sg przewodem i wtyczka typu R145,

odporny na warunki atmosferyczne oraz akty wandalizmu;

e Mikrokontroler:

o

Mikrokontroler niskiego poboru mocy posiada szyne danych, sprawdza wejscia i
wyjscia podzespotdw i zmniejsza zuzycie energii jednostki,

Adresy szyn oraz inne specyficzne parametry sg przechowywane w nieulotnej
pamieci,

Firmware musi mie¢ mozliwo$¢ aktualizacji w ,locie” przez szyne danych,
Firmware i wszelkie ustawienia sg chronione przez 16-stobitowg CRC (sume
kontrolng);

e Czytnik RFID:



czytnik typu AS3910 jest uzywany do odczytywania etykiet standardu 1S014443
znajdujacych sie na przednim kole roweru,

modut zamka znajduje sie w konstrukcji metalowej, a uzywana antena czytnika
jest przystosowana do dziatania w takiej konstrukcji;

« Sygnat dzwiekowy i lampka LED informujg uzytkownika o zablokowaniu i
odblokowaniu roweru,
» Interfejs do komunikaciji i zasilania:

©)

szyna RS485 stuzgca do komunikacji pomiedzy terminalem a elektrozamkiem
posiada nastepujgcg charakterystyke:

a) bezpieczna,

b) dwukierunkowa,

c) dostosowana do niskiego poboru energii,

d) maksymalnie dla 20 modutéw i 1 terminala,

e) maksymalnie 10 m dla terminala i 15 m dla catego systemu,

f) zasilanie przez przewodowe pofaczenie z szyng,

g) chronione przez 16-stobitowg CRC;

« wykrywanie roweru za pomocg przetacznika, po umieszczeniu roweru w stojaku;
* inne:

o}

©)

stopien ochrony zgodny z normg IP 52,
zakres temperatur od -10 do +50 stopni Celsjusza,

o zgodne z normg DIN EN ISO 9001,
Zawartosé Specyfikacja elektrozamka
Wymiary Srednica 45 mm, wysoko$¢ 38 mm
Waga 150 g
Temperatura przechowywania Od -20 do +4,4 stopnia Celsjusza
Temperatura uzytkowania Od -10 do +50 stopni Celsjusza
Stopien zabezpieczenia IP 52
Ztacza 2 x R145
Wilgotnos¢ 5-85% bez kondensagji

otwarcie i zamkniecie elektrozamka jest kontrolowane przez terminal,

system posiada dwa stany: otwarty i zamkniety. W przypadku odciecia zasilania
pozostaje w aktualnym stanie. Do utrzymania tych standéw nie jest potrzebna
energia,

niezaleznie od stanu systemu musi mie¢ mozliwo$¢ okreslenia aktualnego statusu
blokady,

zasilanie jest zaprojektowane w taki sposdb, by zapobiegato zaktéceniom.
Uwzglednia réwniez rezystancje przewoddw zasilajgcych. Aby unikng¢ probleméw
z mechanizmem zamykania elektrozamka na ostatnim stojaku w stacji caty obwdd
zasilania jest zaprojektowany jako pierscien.

7. Wymagania w zakresie integracji PRM z kartg PEKA
7.1. Wykonawca, w oparciu o dokumentacje techniczng przekazang przez Zamawiajgcego
w dniu podpisania Umowy oraz Umowe Powierzenia Przetwarzania Danych



7.2.

7.3.
7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.
7.17.

przekazang w terminie 14 dni od daty podpisania Umowy, przygotuje interfejs
zapewniajacy integracje PRM z kartg PEKA.

Wykonawca zobowigzuje sie uczestniczy¢ w spotkaniach konsultacyjnych w zakresie
integracji PRM z kartg PEKA w ilosci koniecznej dla prawidtowej realizacji Umowy.
Kazdy terminal jest wyposazony w czytnik kart bezstykowych.

Charakterystyka fizyczna karty zgodna z ISO/IEC 7816-1, zastosowany wymiar karty
to ID-1.

Karta jest urzadzeniem typu ,dual interface” (dostep do jednego procesora poprzez
interfejs stykowy i bezstykowy).

Interfejs stykowy jest zgodny z ISO/IEC 7816-2 oraz 7816-3. Polecenia i odpowiedzi
przesytane podczas komunikacji infrastrukturg informatyczng powinny mie¢ strukture
zgodng z APDU okres$long w normie ISO/IEC 7816-4.

Interfejs bezstykowy spetnia wymagania norm ISO/IEC 14443 typ A. Protokdt
komunikacji jest zgodny z normami ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC
14443-3 oraz ISO/IEC 14443-4 (protokot T=CL).

Karta posiada unikatowy numer seryjny (UID) zgodnie z cascade level 1 z ISO/IEC
14443-3. UID jest nadawany na etapie produkcji i nie moze zosta¢ zmieniony.
Zamawiajgcy musi mie¢ mozliwo$¢ umieszczenia wiasnych aplikacji w karcie.
Aplikacja Zamawiajgcego jest dostepna zaréwno poprzez interfejs stykowy jak i
bezstykowy karty. Pojemno$¢ dostepnej pamieci EEPROM musi wynosi¢ co najmniej
16 kilobajtow.

Java Card Virtual Machine, RTE oraz API karty sg zgodne ze specyfikacjg Java Card
2.2.1. lub nowszg. Card Management i API sg zgodne z Global Platform 2.1.1. lub
nowsza. Card Manager uzywa protokotu SCPO1 lub SCP02.

Gwarantowany poziom bezpieczenstwa systemu operacyjnego karty (zweryfikowany)
na poziomie ITSEC E3 High lub Common Criteria (CC) EAL4+ lub FIPS 140 - 2 Level
3.

Dostep do Card Managera karty zostanie zabezpieczony na czas transportu kluczem
transportowym lub klucz ten zostanie bezpiecznie przekazany do Zamawiajgcego.
Karta umozliwia generowanie kluczy kryptograficznych o dtugosci do 2048 bitow
przeznaczonych do uzycia przez algorytm RSA, podpisywanie za pomoca algorytmu
RSA, obstuga funkgcji skrotu SHA-1, SHA-256, obstuga algorytméw ISO 3309 CRC16,
DES, 3DES, AES w trybach ECB i CBC. Algorytm AES powinien obstugiwa¢ klucze o
dtugosci 128, 192 i 256 bitdw.

Karty muszg posiada¢ generator liczb losowych wykorzystywany przez karte do
generowania kluczy na karcie. Generator ten musi by¢ oparty na zjawisku fizycznym.
Dostep do kluczy prywatnych zapisanych na Karcie mozliwy jest wytacznie przez
koprocesor kryptograficzny. Wszystkie operacje kryptograficzne dotyczace klucza
prywatnego zapisanego na Karcie wykonywane s ramach JCVM i aplikacji
pracujgcych w karcie. Uzycie klucza prywatnego powinno by¢ mozliwe tylko po
pozytywnej weryfikacji kodu PIN uzytkownika chronigcego dany klucz prywatny.
Karta zawiera emulacje MIFARE Classic 1k lub 4k.

Kazdy rower wyposazony jest w modut SAM (karta elektroniczna zgodna z ISO 7816-
1,2,3, struktura APDU/RAPDU zgodna z ISO 7816-4), ktory jest niezbedny przy



7.18.

7.19.

7.20.
7.21.
7.22.

7.23.

7.24.

operacjach odczytu i zapisu danych umieszczonych na karcie PEKA (poza numerem
UID karty i sektorem 0, w ktorym umieszczono MAD).

Bezstykowe czytniki kart wspdtpracujg ze wszystkimi typami kart PEKA; Wykonawca
wraz z Zamawiajgcym zweryfikuje wspdtprace czytnika bezstykowego ze wszystkimi
typami kart PEKA, ktérych egzemplarze testowe udostepni Zamawiajgcy. Pozytywny
wynik wszystkich testéw i obustronne podpisanie protokotéw odbioru umozliwi
przystgpienie do realizacji Umowy.

Karty PEKA oraz modut SAM do celéw testowych w ilosci koniecznej do wykonania
testdw Zamawiajgcy wypozyczy Wykonawcy wraz z niezbedng dokumentacja;
Moduty SAM do zainstalowania przez Wykonawce dostarczy Zamawiajacy.
Wykonawca umozliwi klientom identyfikacje w PRM za pomocg karty PEKA oraz
korzystanie z PRM na preferencyjnych warunkach przy uzyciu karty PEKA.
Zamawiajgcy umozliwi Wykonawcy sprawdzenie, czy na karcie PEKA klienta znajduje
sie zakodowany i wazny w momencie wypozyczenia roweru dowolny bilet okresowy,
wazny w strefie taryfowej A (takze A+B oraz A+B+C).

Osoby identyfikujgce sie w systemie PRM za pomocg imiennej karty PEKA i
posiadajgce na karcie PEKA zakodowany i wazny w momencie wypozyczenia roweru
dowolny bilet okresowy, wazny w strefie taryfowej A (takze A+B oraz A+B+C),
uzyskajg upusty za korzystanie z PRM. Wysokosci opfat z upustami bedg nastepujace:
od 0 do 30 min - bezpfatnie,

od 31 do 60 min - 1,00 z,

od 60 do 120 min - 2,00 z,

kazda nastepna godzina - 4,00 z,

pod warunkiem spetniania wymogu o posiadaniu minimalnego stanu konta w
wysokosci 20,00 zt w momencie wypozyczenia.

Zamawiajacy zastrzega sobie prawo do zmiany taryfy w trakcie realizacji Umowy, w
tym do wprowadzenia systemu abonamentowego.

Integracja PRM z kartg PEKA w zakresie, o ktorym mowa w punkcie 7.21 musi by¢
zapewniona w terminie 60 dni od daty podpisania Umowy.

8. Wymagania dotyczace Biura Obstugi Klienta (BOK)

8.1.

8.2.
8.3.

8.4.

Wykonawca we wiasnym zakresie i na wiasny koszt uruchomi system elektronicznej
(poczta elektroniczna, aplikacja) i telefonicznej obstugi klientow PRM.

Obstuga klientéw zapewniona bedzie przynajmniej w jezyku polskim i angielskim.
Obstuga poprzez potaczenia telefoniczne oraz poczte elektroniczng i aplikacje
zapewniona bedzie we wszystkie dni tygodnia (takze w dni wolne od pracy),
catodobowo w okresach, o ktorych mowa w punkcie 1.3., oraz - w przypadku
skorzystania przez Zamawiajgcego z prawa opcji w zakresie, o ktorym mowa w § 4
pkt. 2.1 Umowy — w okresach wydtuzonego funkcjonowania PRM. W pozostatych
okresach Wykonawca zapewni klientowi mozliwos¢ kontaktu drogg elektroniczng
(poczta elektroniczna, aplikacja), z zastrzezeniem, ze czas udzielenia odpowiedzi na
zgtoszenie nie przekroczy 2 dni roboczych.

W przypadku potgczen telefonicznych koszt kazdej minuty rozmowy winien by¢ réwny
impulsowi zgodnie z taryfg optat danego operatora, a maksymalny czas oczekiwania



8.5.

8.6.

8.7.

8.8.

na pofaczenie z konsultantem nie moze przekracza¢ 5 minut (od momentu uzyskania
potgczenia z numerem BOK).

W przypadku braku uzyskania potgczenia z konsultantem powinna uruchamiac sie
skrzynka gtosowa umozliwiajgca nagranie wiadomosci gtosowej, identyfikujgca
uzytkownika za pomocg numeru telefonu — o ile uzytkownik nie zastrzegt swojego nr
telefonu (np. przy zgtaszaniu awarii).

Rozmowy prowadzone przez BOK muszg by¢ rejestrowane. W przypadku reklamacji
zarejestrowane rozmowy muszg by¢ dostepne dla Zamawiajgcego przez 60 dni od
daty zakonczenia okresu rozliczeniowego.

Maksymalny czas udzielenia odpowiedzi na wiadomosS¢ elektroniczng nie moze
przekraczac 12 godzin.

W ramach prowadzenia BOK Wykonawca zobowigzany jest do odpowiadania na
wszystkie skargi i wnioski z zakresu funkcjonowania PRM (niezaleznie od formy
zgtoszenia). Skargi majg byC rozstrzygane w terminie nie diuzszym niz 14 dni
kalendarzowych.

. Wymagania dla oprogramowania do obstugi PRM:

9.1.

9.2.

9.3.
9.4.

9.5.

Oprogramowanie uzytkowe do obstugi PRM przez klienta (rejestracja, wypozyczenie,

zwrot) zapewnia swobodng i prostg obstuge systemu.

Oprogramowanie zarzadzajgce PRM cechuje sie wysokim stopniem niezawodnosci w

szczegoblnosci w odniesieniu do:

« gromadzenia i przetwarzania danych o korzystaniu z PRM przez klientdw i
wynikajgcych z tego zobowigzan finansowych i rozliczen;

« generowania raportow i danych do rozliczeh Wykonawca — Zamawiajacy.

Oprogramowanie przystosowane jest do pracy w srodowisku Windows.

Oprogramowanie umozliwia zmiane podstawowych parametréw funkcjonalnych

systemu, taryfy optat za korzystanie z PRM, a takze umozliwia biezacg aktualizacje

przeznaczonych dla klientéw informacji o systemie.

Wykonawca umozliwi Zamawiajgcemu w siedzibie i na sprzecie Zamawiajgcego:

« Monitorowanie w czasie rzeczywistym liczby rowerdow dostepnych w
poszczegdlnych stacjach rowerowych oraz liczby rowerdw wypozyczonych,
skradzionych, uszkodzonych, serwisowanych Iub relokowanych, zdarzen
polegajacych na przekroczeniu deklarowanego czasu realizacji zatozonych
wskaznikéw, a takze monitorowanie innych usterek, ktore wystepujg w PRM np.
informacja o awarii/niedziataniu stacji rowerowej, elektrozamka, mozliwos¢
$ledzenia w czasie rzeczywistym pojazdow stuzacych do relokacji rowerdw;

« Monitorowanie daty, godziny oraz miejsca wypozyczen i zwrotéw rowerdw, optat
naliczonych z tytutu wypozyczen, sposobu dokonania wypozyczenia i zwrotu;

» Dostep do danych archiwalnych;

» Mozliwos¢ filtrowania danych w zakresie wybranego okresu, stacji, roweru;

» Mozliwos¢ wizualizacji danych za pomocg wykresow/schematdw;

« Generowanie raportdw w oparciu o dane w czasie rzeczywistym, w tym takze
automatyczne generowanie raportdw, o zdarzeniach polegajgcych na
przekroczeniu czasu realizacji zatozonych wskaznikéw i naliczanie kar umownych
za ich przekroczenie;



10.

11.

10.1.

10.2.

10.3.

10.4.
10.5.
10.6.

10.7.

10.8.

» Wykonawca przeszkoli upowaznione przez Zamawiajgcego osoby w zakresie
uzytkowania PRM oraz pozyskiwania danych z systemu informatycznego PRM.

Wymagania dla strony internetowej

Wykonawca zaprojektuje, wykona i uruchomi strone internetowg dedykowang dla
PRM, informujaca o zasadach funkcjonowania i korzystania z PRM oraz umozliwiajaca
zarejestrowanie sie w systemie, dokonywanie optat za korzystanie systemu za
pomocg transakcji bezgotdwkowych, a takze przekazywanie uwag i sktadanie
reklamaciji.

Strona internetowa musi wizualnie nawigzywa¢ do elementéw graficznych

stosowanych w PRM.

Informacje na stronie internetowej beda dostepne przynajmniej w 3 jezykach:

polskim, angielskim i niemieckim.

Informacje na stronie internetowej bedg na biezaco aktualizowane przez Wykonawce;

Strona musi by¢ responsywna, tj. dostosowywac tresci i wyglad automatycznie do

urzadzen o réznej rozdzielczosci i wielkosci ekranu.

Musi spetnia¢ wymogi WCAG 2.0 (Web Content Accessibility Guidelines) czyli wytyczne

dotyczace dostepnosci tresci internetowych ze szczegdlnym naciskiem na osoby z

niepetnosprawnosciami.

Wymagane elementy sktadowe strony internetowej:

» Regulamin PRM;

« Formularz rejestracyjny;

» Instrukcja korzystania z systemu;

» Taryfikator optat za korzystanie z systemu;

« Mapa PRM z informacjg o liczbie dostepnych rowerédw we wszystkich stacjach w
czasie rzeczywistym (odéwiezanie informacji — maksymalnie w czasie 30 sekund),
z podziatem na rdzne typy rowerdw (standardowe, dzieciece, z fotelikami
dzieciecymi);

 Link do pobrania aplikacji dedykowanej do obstugi PRM;

« Panel uzytkownika, ktory umozliwia sprawdzenie historii i stanu rozliczen, historie
wykonanych wypozyczen i zwrotdw rowerdw: zbiorczo oraz dla pojedynczych
wypozyczen (data i godzina wypozyczenia i zwrotu roweru, pokonany dystans,
optata za wypozyczenie), edycje danych osobowych, zrealizowanie ptatnosci za
korzystanie z PRM, przypisanie do konta uzytkownika kart bezstykowych zgodnych
ze standardem ISO/IEC 14443;

+ Funkcja umozliwiajaca zgtoszenie awarii/uszkodzenia elementéw PRM, wraz z listg
rozwijang do wybrania, przy czym przyktadowe uszkodzenia/awarie powinny by¢
opisane prostym jezykiem dla uzytkownika nie znajgcego sie na konstrukcji roweru,
funkcja powinna dawac¢ mozliwo$¢ wykonania i przestania zdjecia uszkodzonego
elementu PRM;

« Dane kontaktowe do Biura Obstugi Klienta;

« Dane Wykonawcy.

inne, biezgce i archiwalne materiaty zwigzane z funkcjonowaniem PRM, w tym réwniez

materiaty przekazywane przez Zamawiajgcego.

Wymagania dla aplikacji



11.1.

Wykonawca zaprojektuje, wykona i uruchomi aplikacje dedykowang dla PRM
informujaca o zasadach funkcjonowania i korzystania z PRM oraz umozliwiajgca
zarejestrowanie sie w systemie, dokonywanie optat za korzystanie systemu za
pomocy transakcji bezgotdwkowych, dokonywanie wypozyczen i zwrotow roweréw, a
takze przekazywanie uwag i sktadanie reklamacji.

11.2. Musi by¢ bezptatna dla klientow.

11.3. Musi by¢ aplikacjg natywna.

11.4. Musi by¢ dostepna przynajmniej na platformach Android od wersji 4.4, iOS od wers;ji
9.

11.5. Aplikacja musi umozliwia¢ przypisanie do konta uzytkownika kart bezstykowych
zgodnych ze standardem ISO/IEC 14443.

11.6. GUI (Graphical User Interface) musi wizualnie nawigzywac¢ do elementdéw graficznych
stosowanych w PRM.

11.7. Informacje w aplikacji bedg dostepne przynajmniej w 3 jezykach: polskim, angielskim
i niemieckim.

11.8. Musi spetnia¢ wymogi WCAG 2.0 (Web Content Accessibility Guidelines) czyli wytyczne
dotyczace dostepnosci tresci internetowych ze szczegdlnym naciskiem na osoby z
niepetnosprawnosciami.

11.9. Aplikacja powinna spetnia¢ wymogi bezpieczenstwa OWASP (Open Web Application
Security Project) lub ASVS (Application Security Verification Standard).

11.10. Aplikacja musi zosta¢ umieszczona na platformach dystrybucji cyfrowej Google
Play oraz AppStore.

11.11. Wymagane elementy skfadowe aplikaciji:

» Regulamin PRM;

 Instrukcja korzystania z systemu (takze w postaci infografiki);

» Taryfikator optat za korzystanie z systemu;

« Mapa PRM z informacjg o liczbie dostepnych, sprawnych roweréw we wszystkich
stacjach w czasie rzeczywistym (od$wiezanie informacji — maksymalnie w czasie
30 sekund), z podziatem na rézne typy roweréw (standardowe, dzieciece, z
fotelikami dzieciecymi);

» Funkcja umozliwiajaca zgtoszenie awarii/uszkodzenia elementéw PRM;

» Funkcja umozliwiajgca rejestracje w systemie, wypozyczenie i zwrot roweru;

+ Czytnik kodu QR - mozliwos¢ szybkiego wypozyczenia roweru poprzez
zeskanowanie kodu QR znajdujgcego sie na rowerze. Okno skanu kodu QR musi
zawiera¢ mozliwos$¢ wigczenia podswietlenia w formie latarki w telefonie;

«  Wybdr jezyka;

» Logowanie do indywidualnego konta uzytkownika oraz edycja danych osobowych;

» Prezentowanie treSci w zakresie aktualnego stanu konta, historii ptatnosci i
wypozyczen;

« Udostepnianie potwierdzenia pfatnosci poprzez email oraz w formacie PDF
(Portable Document Format);

« Dane na temat aktualnie trwajgcego wypozyczenia, koszt, czas, pokonana trasa i
dystans;

« Dane kontaktowe do Biura Obstugi Klienta;

« Dane Wykonawcy;



« Zamawiajacy nie dopuszcza prezentowania reklam.



