Znak sprawy: ZTM.EZ.3310.6.2018 Zatgcznik nr 7 do SIWZ

Opis przedmiotu zamdwienia

w postepowaniu o udzielenie zamdwienia publicznego przeprowadzonym w trybie przetargu
nieograniczonego, zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (t.j. Dz. U. z 2017 r., poz. 1579 z p4zn. zm.)

I. Przedmiotem zamdwienia jest:

Dostawa 80 000 kart elektronicznych niespersonalizowanych.

II. Szczegdtowy Przedmiot zamowienia obejmuije:

1. Dostawe 80 000 sztuk Kart PEKA, elektronicznych kart zblizeniowych
wyposazonych w mikroprocesor z systemem plikow, zwanych dalej

Kartami, w tym:

a) Dostawa 70 000 Kart PEKA wykonanych wg wzoru

umieszczonego w Zataczniku nr 1a do OPZ;

b) Dostawa 2 500 Kart PEKA wykonanych wedlug wzoru

umieszczonego w Zataczniku nr 1b do OPZ.

c) Dostawa 2 500 Kart PEKA wykonanych wedtug wzoru

umieszczonego w Zatgczniku nr 1c do OPZ.

d) Dostawa 2 500 Kart PEKA wykonanych wedlug wzoru

umieszczonego w Zatgczniku nr 1d do OPZ.

e) Dostawa 2 500 Kart PEKA wykonanych wedlug wzoru

umieszczonego W Zataczniku nr 1e do OPZ.

f) Dostawa 88 000 szt. Card-carrierow, dotgczanych do Kart i
identyfikujgcych karte, zgodnie z opisem pkt VI OPZ w dwdch
wzorach, w tym: 77 000 szt. dla kart opisanych w pkt. II ppkt
la do OPZ i 11 000 szt. dla kart opisanych w pkt. II ppkt 1b-
le do OPZ, zgodnie z wzorem ustalonym z Zamawiajgcym.

g) Dostawa kompletnej dokumentacji technicznej dostarczonej
karty wraz z dokumentacjg systemu plikow umieszczonego na

karcie, niezbednej do prawidtowej eksploatacji

w Systemie PEKA, zgodnej z wymaganiami Zamawiajgcego,

opisanymi w SIWZ oraz OPZ.

2. Zamowione karty zostang dostarczone we wzorach graficznych, ktdrych
projekty zostang uzgodnione z Zamawiajgcym na podstawie materiatow

udostepnionych przez Zamawiajgcego.

3. W przypadku Karty opisanej w pkt II ppkt 1a OPZ Zamawiajacy przekaze
projekt Karty wraz z ksiegq CI Karty w formie plikow elektronicznych w

dniu podpisania umowy.

4, W przypadku Kart opisanych w pkt II ppkt 1b-le, Zamawiajacy
zobowigzany jest do dostarczenia Wykonawcy w formie elektronicznej
materiatow i wskazowek umozliwiajgcych opracowanie projektow
graficznych Kart wskazanych w Zalacznikach 1b-le OPZ, w dniu
podpisania umowy. Zamawiajacy udziela zgody na wykorzystanie

wizerunkdw graficznych stanowigcych Zatgczniki nr 1b-1e do OPZ.



Projekty obecnie wykorzystywane przez ZTM do produkcji Kart PEKA
stanowig zatacznik nr 1a do OPZ. Materiaty i wskazowki przestane przez
zamawiajgcego w formie elektronicznej bedg umozliwiaty Wykonawcy
opracowanie projektow wzordw graficznych Kart z pkt II ppkt 1b-1e.

Wraz z Kartami Wykonawca dostarczy dokumentacje techniczng Karty
w jezyku polskim (lub angielskim z dokonanym tlumaczeniem na jezyk
polski), opisang w rozdziale VII OPZ oraz Card-carriery do kart PEKA w
liczbie 88 000 sztuk, opisane w rozdziale VI OPZ. Zamawiajgcy ma prawo
do udostepnienia dokumentacji Wykonawcy aplikacji miejskich.
Wykonawca przekaze Zamawiajgcemu dokumentacje techniczng,
o ktérej mowa powyzej oraz klucze dostepu do Karty w bezpieczny
i uzgodniony sposdb, najpdzniej w terminie pierwszej dostawy kart.
Zamowione Karty bedg dostarczane w dwoch transzach. Pierwsza transza
obejmuje 70 000 Kart opisanych w pkt. II ppkt 1a, oraz 77 000 Card-
Carrierow opisanych w pkt. II ppkt 1f. Druga dostawa obejmuje 10 000
Kart opisanych w pkt. II ppkt 1b-le oraz 11 000 Card-carrierow
opisanych w pkt. II ppkt 1f. Jezeli termin dostawy kart przypada w
sobote, niedziele lub Swieto, to dostawa nastgpi w pierwszy dzien
roboczy przypadajacy po dniu wolnym. Termin dostawy pierwszej transzy
kart jest jednym z kryteriéw wyboru ofert, tym samym ostateczny termin
wykonania zamowienia zostanie okreSlony na podstawie oferty
Wykonawcy, ktdrego oferta zostanie wybrana jako najkorzystniejsza.
Wykonawca udziela gwarancji na karty PEKA na okres 48 miesiecy
liczonej od dnia przyjecia ich przez Zamawiajgcego, na podstawie
podpisanego bez zastrzezen Protokotu Odbioru, stanowigcego zatgcznik
nr 2 do Umowy. Szczegdtowe warunki gwarancji opisane zostaty w § 12
Umowy.

ITII. Dostawa Kart elektronicznych niespersonalizowanych.

1.

Na karcie znajdowac sie bedzie aplikacja zapewniajgca funkcjonalnosc
systemu plikdw. Razem z Kartg zostanie przekazana dokumentacja dla
programistow obejmujgca swoim zakresem oprocz Karty réwniez
aplikacje systemu plikow. Dostarczone Karty nie bedg zawieraty zadnych
danych personalnych uzytkownika, bedg przygotowane w sposob
umozliwiajgcy personalizacje elektroniczng dla kart opisanych w pkt. II
ppkt 1b-le oraz elektroniczng i graficzng (nadruk imienia i nazwiska
w technice ident, zdjecia Uzytkownika — termodruk) dla kart opisanych
w pkt. II ppkt 1a OPZ.
Na rewersie dostarczonych Kart bedzie nadrukowany 10-cyfrowy Nr UID,
naniesiony technika grawerowania laserowego. Algorytm konwers;ji
numeru UID karty do formatu drukowanego jest nastepujacy:

a. odczytany numer karty (4 bajty) nalezy zamieni¢ na liczbe

dziesietng stosujac konwencje little endian;

b. liczbe nalezy uzupetnic¢ wiodgcymi zerami aby byto 10 cyfr;

c. liczbe nalezy rozdzieli¢ na grupy cyfr: 3, 3 i 4.
Karty beda wykonane z matowego laminatu o wspdtczynniku
chropowatosci Ra=0,6+0,1um
Na rewersie Kart pisanych w Pkt II ppkt 1a OPZ umieszczony zostanie
pasek do podpisu umozliwiajgcy naniesienie podpisu za pomoca
dtugopisu. Wzdér paska do podpisu stanowi element projektu karty i



wymaga zatwierdzenia przez zamawiajgcego zgodnie z § 6 pkt. 12i 13
Umowy.

5. Dostarczone karty stanowig wtasno$¢ Zamawiajacego.

6. Wykonawca przekaze Karty Zamawiajgcemu wraz z niezbednymi
informacjami w bezpieczny i uzgodniony sposob.

7. Dostawa Kart transportem Wykonawcy, na jego koszt i ryzyko wraz
z wniesieniem do miejsca wskazanego przez Zamawiajgcego.

IV. Karta elektroniczna — wymagania techniczne.

1. Charakterystyka fizyczna karty zgodna z ISO/IEC 7816-1, zastosowany wymiar
karty to ID-1.

2. Karta jest urzadzeniem typu ,dual interface” (dostep do jednego procesora
poprzez interfejs stykowy i bezstykowy).

3. Interfejs stykowy jest zgodny z ISO/IEC 7816-2 oraz 7816-3. Polecenia
i odpowiedzi przesytane podczas komunikacji infrastrukturg informatyczng
powinny mie¢ strukture zgodng z APDU okre$long w normie ISO/IEC 7816-4.

4. Interfejs bezstykowy spetnia wymagania norm ISO/IEC 14443 typ A. Protokot
komunikacji jest zgodny z normami ISO/IEC 14443-1, ISO/IEC 14443-2,
ISO/IEC 14443-3 oraz ISO/IEC 14443-4 (protokot T=CL).

5. Karta posiada unikatowy numer seryjny (UID) zgodnie z cascade level 1
z ISO/IEC 14443-3. UID jest nadawany na etapie produkcji i nie moze zostac¢

zmieniony.

6. Zamawiajgcy musi mie¢ mozliwo$¢ umieszczenia wiasnych aplikacji w karcie.
Aplikacja Zamawiajgcego jest dostepna zaréwno poprzez interfejs stykowy jak
i bezstykowy karty. Pojemnos¢ dostepnej pamieci EEPROM musi wynosi¢ co
najmniej 16 kilobajtow.

7. Java Card Virtual Machine, RTE oraz API karty sg zgodne ze specyfikacjg Java
Card 2.2.1. lub nowsza. Card Management i API sg zgodne z Global Platform
2.1.1. lub nowsza. Card Manager uzywa protokotu SCP01 lub SCP02.

8. Gwarantowany poziom bezpieczenstwa systemu operacyjnego karty
(zweryfikowany) na poziomie ITSEC E3 High lub Common Criteria (CC) EAL4+
lub FIPS 140 - 2 Level 3.

9. Dostep do Card Managera karty zostanie zabezpieczony na czas transportu
kluczem transportowym lub klucz ten zostanie bezpiecznie przekazany do
Zamawiajgcego.

a.

Karta umozliwia generowanie kluczy kryptograficznych o dtugosci
do 2048 bitdw przeznaczonych do uzycia przez algorytm RSA,
podpisywanie za pomoca algorytmu RSA, obstuga funkcji skrétu
SHA-1, SHA-256, obstuga algorytméw ISO 3309 CRC16, DES,
3DES, AES w trybach ECB i CBC. Algorytm AES powinien obstugiwac
klucze o dtugosci 128, 192 i 256 bitow.

Karty muszg posiada¢ generator liczb losowych wykorzystywany
przez karte do generowania kluczy na karcie. Generator ten musi
by¢ oparty na zjawisku fizycznym.

Dostep do kluczy prywatnych zapisanych na Karcie mozliwy jest
wylacznie przez koprocesor kryptograficzny. Wszystkie operacje
kryptograficzne dotyczace klucza prywatnego zapisanego na Karcie
wykonywane muszg by¢ ramach JCVM i aplikacji pracujgcych
w karcie. Uzycie klucza prywatnego powinno by¢ mozliwe tylko po
pozytywnej weryfikacji kodu PIN uzytkownika chronigcego dany
klucz prywatny.

Karta powinna zawiera¢ emulacje MIFARE Classic 1k lub 4k.
Zamawiajacy zastrzega sobie mozliwos¢ okreslenia dla kart
bedacych przedmiotem dostawy, na etapie oceny probek,



ustawienia konkretnych wartoéci w blokach pamieci emulatora
Mifare Classic (w szczegolnosci w blokach okreslajgcych klucze i
prawa dostepu do danych w sektorach). Ustawienia te dla calej
dostawy beda jednakowe.

V. Dostosowanie projektu graficznego Karty.

1.

Projekt do Karty opisanej w pkt. II ppkt 1a OPZ wraz z ksiegg CI karty zostanie
przekazany w formie plikdw elektronicznych w dniu podpisania Umowy. Projekt
graficzny Karty (awers i rewers) uwzglednia nastepujace elementy:

a) miejsce na imie i nazwisko uzytkownika;

b) miejsce na zdjecie uzytkownika;

C) miejsce na numer karty

d) logotyp PEKA;

e) miejsce na podpis uzytkownika;
Wytyczne odnosnie wygladu Kart opisanych w pkt. II ppkt 1b-1e OPZ, zostang
przekazane w formie elektronicznej przez Zamawiajgcego w dniu podpisania
umowy. Materiaty bedg zawieraty wizualizacje szablonu Karty oraz opis
elementéw koniecznych do umieszczenia na ostatecznym projekcie.
Autorskie prawa majgtkowe wraz z prawami zaleznymi do projektow
graficznych kart opisanych w pkt. II ppkt 1b-1e OPZ, bedacymi przedmiotem
zamowienia zatwierdzonego przez Zamawiajgcego oraz elementdw graficznych
(zdje¢, rysunkdéw, grafik itd.) przechodza na Zamawiajgcego w ramach
wynagrodzenia wskazanego w ofercie Wykonawcy. Pola eksploatacji opisane
zostaty w § 13 ust. 6 umowy.
Zamawiajacy o$wiadcza, ze posiada autorskie prawa majgtkowe wraz
z prawami zaleznymi do projektu graficznego Kart opisanych w pkt. II ppkt 1a
OPZ.
Opis systemu identyfikacji wizualnej karty PEKA zawiera nastepujgce
elementy:
- wymiary ogdlne karty
- wymiary poszczegolnych elementéw wraz z ich rozmieszczeniem (dotyczy

rewersu i awersu )
- liczbe i rodzaj zastosowanych koloréw(CMYK, Pantone, RGB, RAL).
W zatgczeniu przekazujemy aktualnie obowigzujgcy wizerunek graficzny karty
PEKA. Zamawiajgcy nie ogranicza liczby koloréw (full color)
Zamawiajacy udziela zgody na wykorzystanie projektu graficznego karty
opisanego w pkt. V ust. 1 OPZ, na potrzeby niniejszego zamowienia.

VI. Card-carrier.

1.

Dokument dotgczany do Karty PEKA, zawierajgcy numer UID karty
identyfikujacy Karte, zaprojektowany w taki sposdb, aby umozliwi¢ wysytke
Karty za pomocg poczty w sposob gwarantujacy bezpieczenstwo, poufnos¢ oraz
umozliwiajgcy zapakowanie wraz z Kartg do koperty z okienkiem do
korespondencji seryjnej pakowanej maszynowo.

Format dokumentu: A4, peten kolor, gramatura papieru 100g/m2. taczna ilos¢:
88 000 w dwdch wzorach, w tym: 77 000 sztuk dla kart opisanych w pkt. II
ppkt 1a do OPZ i 11 000 sztuk dla kart opisanych w pkt. II ppkt 1b-1e do OPZ.



3. Projekty Card-carriera zostang wykonane przez Wykonawce zgodnie ze
wskazowkami Zamawiajgcego, przekazanymi w formie plikow elektronicznych
w dniu podpisania Umowy.

VII. Dokumentacja.

Wykonawca przekaze Zamawiajgcemu petng dokumentacje karty w jezyku polskim.
W razie niemozliwosci otrzymania dokumentacji karty w jezyku polskim od
producenta Kart, Wykonawca dostarczy dokumentacje w jezyku angielskim oraz
przettumaczong przez ttumacza na jezyk polski. Dokumentacja dla programistow
obejmie swoim zakresem oprocz Karty rdéwniez aplikacje systemu plikdw.
Wykonawca bedzie miat prawo do udostepnienia dokumentacji wykonawcy aplikacji
miejskich oraz innym partnerom zwigzanym z projektem PEKA, po podpisaniu
umowy o zachowaniu poufnosci. Dokumentacja zostanie dostarczona w formie
wydrukowanej lub na nosniku CD/DVD. Razem z dokumentacjg Wykonawca
przekaze Zamawiajgcemu klucze dostepu do karty w bezpieczny i uzgodniony
Sposab.

Dokumentacja powinna zawierac opis:

a) wspieranych protokotéw komunikacyjnych (czes¢ stykowa i bezstykowa)

b) architektury karty, w szczegolnosci wersje specyfikacji Java Card oraz Global
Platform z jaka jest zgodna,

c) konfiguracji karty (wspierane algorytmy i protokoty kryptograficzne, klucze
transportowe, limity itp.),

d) cyklu zycia karty,

e) wspieranych komend APDU oraz wykorzystywanych struktur danych przy
komunikacji z karta,

f) zasad tworzenia apletow dla karty, ich instalacji, usuwania oraz zarzadzania
nimi,

g) certyfikatdw bezpieczenstwa i innych, jakie posiada karta.

VIII. Prdbki Kart

1.

Zgodnie z zapisami § 6 pkt. 9-11 Umowy - Wykonawca maksymalnie w terminie do
35 dni od dnia podpisania Umowy przekaze Zamawiajgcemu probki kart w ilosci 5
sztuk, wraz z kluczami dostepu do tych prébek. Probki bedg wyposazone w docelowy
uktad elektroniczny (mikroprocesor) zapewniajgcy spetnienie wymagan opisanych
w OPZ.

Zamawiajacy w ciggu 7 dni roboczych od chwili otrzymania probek zweryfikuje
przekazane karty pod wzgledem zgodnosci z zapisami OPZ oraz poprawnej
komunikacji z urzadzeniami systemu PEKA. W przypadku zgodnosci przekazanych
prébek kart z wymogami OPZ oraz prawidtowa komunikacjg probek z urzadzeniami
systemu PEKA, Zamawiajacy zatwierdzi przekazane probki do produkcji. W innym
przypadku, Wykonawca zostanie wezwany do ponownego dostarczenia prébek kart,
w terminie 10 dni od wezwania Zamawiajacego.

Zgodnie z zapisami § 6 pkt. 12-13 Umowy - Wykonawca maksymalnie w terminie do
35 dni od dnia podpisania Umowy przekaze Zamawiajgcemu w ilosci 15 sztuk probek
nadruku Kart (po 3 sztuki z kazdego wzoru) dla kart opisanych w pkt. II ppkt 1a-1e
OPZ oraz paska do podpisu o ktérym mowa w pkt. III ust. 4. OPZ zgodnym
z projektem przekazanym przez Zamawiajgcego.

Zamawiajgcy w ciggu 5 dni roboczych od chwili otrzymania probek nadruku oraz
paska do podpisu zweryfikuje przekazane probki pod wzgledem zgodnosci
z projektem. W przypadku zgodnosci przekazanych probek z projektem,
Zamawiajgcy zatwierdzi przekazane prébki do produkcji. W innym przypadku,
Wykonawca zostanie wezwany do ponownego dostarczenia prébek kart, w terminie
10 dni od wezwania Zamawiajgcego.



Zataczniki:

Zatacznik nr 1a do OPZ - Wizerunek Karty dla wolumenu 70 000 Kart
Zafacznik nr 1b do OPZ - Wizerunek Karty dla wolumenu 2 500 Kart
Zakacznik nr 1c do OPZ - Wizerunek Karty dla wolumenu 2 500 Kart
Zatacznik nr 1d do OPZ - Wizerunek Karty dla wolumenu 2 500 Kart
Zatacznik nr 1d do OPZ - Wizerunek Karty dla wolumenu 2 500 Kart



